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？ 民法典专题 ？

敏感个人信息保护 的基本问题
——

以 《 民 法典 》 和 《个人信 息保护 法 》 的 解释为 背 景

王利 明
＊

内容提要 ： 《个人信息保护法 》 采取了
“

概括 ＋列举
”

的方式
，
首次对敏感个人信息 的概念作 出 了规定

，
并

明确规定了
“

敏感性
”

的核心特征
，
将未成年人 的个人信息纳人敏感个人信息 的范畴 ，

从而 区分了 敏感个人信

息与一般个人信息 。 敏感个人信息与私密信息隐私存在交叉重合关系 ，
但两者存在一定的 区别

，
在保护方式上应

当 区别对待 。 对敏感个人信息 的判断主要应依据法定标准 ，
但也有必要兼采

“

场景理论
”

。 敏感个人信息 的处理

应遵循
“

特定 目 的 ＋单独 同意
”

规则 。 只有在符合这些条件的前提下 ，
才能对敏感个人信息进行处理 。

关键词 ： 个人信息
；
敏感个人信息

；
个人信息保护法

敏感个人信息保护是随着互联 网 、 高科技的发展而 出 现的新 问题 。 在欧盟 《

一般数据保护

条例 》 （
以下称 ＧＤＰＲ

） 中
，
敏感个人信息被称为

“

特殊类型的个人数据
”

（
Ｓ
ｐ
ｅｃ ｉａｌＣａｔｅ

ｇ
ｏｒｉｅ ｓｏｆ

Ｐ ｅｒｓｏｎａｌＤａｔａ
） 。 美 国联邦 《消费者数据隐私与安全法令 》 以及有关州将其称为

“

敏感个人信息
”

或
“

敏感数据
”

。 日 本 《个人信息保护法 》 第 ２ 条将敏感的个人信息称为
“

需注意的个人信息
”

。

由 于敏感个人信息直接关系到个人人格尊严和人身 、 财产安全等重大权益 ，
因此

，
需要将个人信

息区分为一般个人信息与敏感个人信息
，
并对敏感个人信息设置特殊 的保护规则 。 我 国 《 民法

典》 虽然规定 了私密信息隐私的保护规则 ，
但并没有对敏感个人信息作 出 明确规定 。 我 国 《个

人信息保护法 》 在借鉴 比较法经验的基础上 ，

立足 中 国实践
，
设立专章规定 了 敏感个人信息 的

处理规则
，
从而构建了完备的个人信息保护规则

，
并弥补 了 《 民法典 》 对个人信息保护 的不足 。

由 于敏感个人信息保护是一项新型的制度
，
涉及一些重大问题需要探讨

，
本文拟从敏感个人信息

的概念 出发
，
就敏感个人信息涉及的相关问题作 出初步的探讨 。

一

、 敏感个人信息的概念界定

所谓敏感个人信息 （
Ｓｅｎｓ ｉ ｔ ｉ ｖｅＰ ｅｒｓｏｎａｌＩｎｆｏｒｍａｔ ｉ ｏｎ

） ，
是指一旦该信息被泄露或者被非法使

用
，
就容易导致 自 然人 的人格尊严受 到侵害或者人身 、 财产安全受 到危害 的个人信息 。 早在

１ ９７０ 年
，
德 国黑森邦的 《个人信息保护法 》 中

，
就 出 现 了敏感数据的概念

，
有德 国学者将其界

定为具有极高个人属性 、 对识别个人身份十分重要的 、 有受损害或者歧视风险的信息 ，
其标识着

个人某项特定的属性 。 《
１ ９８ １ 年欧洲委员会个人数据公约 》 第 ６ 条规定

，
除非 国 内法提供适

当的保障
，
否则不得 自 动处理有关种族 、 政治观点 、 宗教或其他信仰 、 健康或性生活 的个人资
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料 。 上述规定亦适用于与刑事定罪有关的个人数据 。
＾ＧＤＰＲ 第 ９ 条详细列举 了敏感个人信息

的类型
，
其包括种族或民族背景 、 政治观念 、 宗教或哲学信仰 、

工会成员身份 、 基因数据 、 生物

性识别数据
，

以及和 自 然人健康 、 个人性生活或性取 向相关 的数据 。
〔

３
〕 巴西 《通用数据保护

法 》 第 ５ 条将个人敏感数据规定为 ：

“

关于种族或族裔、 宗教信仰 、 政治观点 、
工会或宗教 、 哲

学或政治组织成员身份的个人数据
，
与 自然人有关的健康或性生活数据 、 基 因或生物数据

”

。 美

国在联邦立法层面并未对敏感个人信息进行统一定义
，
而是在相关的 、 分别的单行立法 中 ，

对部

分敏感个人信息类别作 出 了特别规定 。 如美 国卫生与公众服务部 （
ＨＨ Ｓ

） 制定 的 《个人可识别

健康 丨目息的隐私标准 》 （
Ｓ ｔａｎｄａｒｄ ｓｆｏ ｒＰｒｉｖａｃ

ｙ
ｏｆＩｎｄ ｉｖ ｉｄｕａｌ ｌ

ｙ
Ｉｄｅｎ ｔ ｉｆｉａｂ ｌｅＨｅａｌ ｔｈＩｎｆｏ ｒｍａｔ ｉ ｏｎ

） ，
就对

健康信息隐私作 出 了特别保护的规定 。 可见 ，
各国普遍对敏感个人信息设置了特殊的保护规则 。

我 国 《 民法典》 虽然没有直接采用敏感个人信息 的概念 ，
但对

“

私密信息
”

作 出 了规定

（ 《 民法典》 第 １ ０３４ 条第 ３ 款 ） ，
其也包含一些敏感个人信息 。 《 民法典 》 第 １ ０３４ 条第 ２ 款在

《 网络安全法 》 个人信息概念规定的基础上 ，
增加 了生物识别信息 、 健康信息 、 行踪信息 ，

这实

际上也增强 了对敏感个人信息的保护 。 尤其是 《 民法典 》 第 １ ０ ３５ 条第 １ 款规定个人信息的处理

应当征得该 自然人或者其监护人的 同意
，
就是对未成年人信息 的特别保护 。 可见 ， 《 民法典 》 已

经区分了个人信息的不 同类型
，
为 《个人信息保护法 》 规定敏感个人信息保护规则提供 了 民事

基本法依据 。 《征信业管理条例 》 第 １ ４ 条规定 ：

“

禁止征信机构采集个人的宗教信仰 、 基因 、 指

纹 、 血型 、 疾病和病史信息 以及法律 、 行政法规规定禁止采集的其他个人信息 。

”

该条就是对敏

感个人信息的特殊保护规则 。
〔
４

〕 最高人民法院于 ２０２ １ 年 ６ 月 ８ 日 颁布 了 《关于审理使用人脸识

别技术处理个人信息相关民事案件适用法律若干问题的规定 》 （
以下称 《人脸识别司法解释 》 ） ，

也为人脸识别信息的特殊保护提供了审判实践的经验 。 正是在总结我 国立法和 司法实践经验的基

础上
， 《个人信息保护法 》 首次采取 了

“

敏感个人信息
”

的概念
，
对敏感个人信息作 了更加具

体 、 全面的规定 。

《个人信息保护法 》 为个人信息权益的确认和保障提供了
一套专 门 的规则体系

，
该法是一个

领域立法 （
ｆｉ ｅ ｌｄｏｆ ｌａｗ

） ，
其既包括公法规则

，
也包括私法规则

，
具有一定的综合性 。 但就个人

信息保护包括敏感个人信息保护规则而言
，
大部分规则属于私法规则

， 《个人信息保护法 》 中 的

敏感个人信息保护规则属于 《 民法典 》 制度规则 的具体化 ，
因而 《个人信息保护法 》 和 《 民法

典》 是特别法与
一般法的关系 。 在法律适用层面 ，

如果 《个人信息保护法 》 有特别规定 ，
则应

当适用该规定
； 《个人信息保护法 》 没有作 出特别规定的

，
则仍然应当适用 《 民法典 》 。 《个人信

息保护法 》 对 《 民法典 》 关于敏感个人信息保护规则的具体化主要体现在 以下方面 ：

第一
， 《个人信息保护法 》 第 ２ ８ 条对敏感个人信息 的界定采

“

概括 ＋列举
”

的方式 。

一方

面
，
该条明确界定了敏感个人信息的概念和判断标准

，
为实践中 出现的各种新型敏感个人信息的

认定提供了 明确判断标准
，
即应当根据是否容易导致 自然人的人格尊严受到侵害和是否危害个人

人身 、 财产安全两个标准予 以判断 。 该标准为在实践中准确认定敏感个人信息提供 了基本依据
；

同时
，
概括型定义的方式具有足够的弹性和开放性

，
能够应对互联网时代更迭迅速 、 层 出不穷的

信息类型
，
从而适应社会发展需要 。 该概念虽然是从敏感个人信息受到侵害时的认定标准出发对

敏感个人信息作 出 的界定
，
但其也明确 了敏感个人信息是与 自然人的人格尊严或者人身 、 财产安

全具有密切联系 的个人信息 。 另
一方面

，
敏感个人信息 的 内涵虽然是确定的 （ 即与 自 然人的人

［
２
 ］
Ｒ ｅ ｂ ｅ ｃ ｃ ａＷ ｏ ｎ
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．

〔
３

〕
参见 ＧＤ ＰＲ 第 ９ 条 。

〔
４

〕
参见程啸 ： 《 个人信息保护的理解与适用 》 ，

中 国法制 出 版社 ２０ ２ １ 年版
，
第 ２ ５ Ｓ 页 。
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敏感个人信息保护的基本问题 以 《 民 法典 》 和 《 个人信 息保护 法 》 的 解释为 背 景

格尊严或者人身 、 财产安全具有密切联系 的个人信息 ） ，
但其外延具有不确定性

，
如特定身份 、

行踪轨迹等个人信息在什么情形下构成敏感个人信息
，
需要结合特定场景来判断

，
不能一概将其

认定为敏感个人信息
，
而且也有不少信息介乎敏感个人信息和一般个人信息之间 。 考虑到抽象的

认定标准有可能在实践中难以具体操作
，
立法者需要通过具体列举的方式

，
为敏感个人信息的判

断尤其是在特定的场景下认定敏感个人信息提供基本的判断依据 。 因此
， 《个人信息保护法 》 第

２８ 条具体列举 了敏感个人信息 的类别
，
包括生物识别 、 宗教信仰 、 特定身份 、 医疗健康 、 金融

账户 、 行踪轨迹等信息 ，
以及不满十 四周岁未成年人的个人信息 。 此种列举型定义方式保证了敏

感个人信息界定范围的可操作性 。

第二
，
明确规定了

“

敏感性
”

的核心特征
，
并界分 了敏感个人信息与一般个人信息 。 依据

《个人信息保护法 》 第 ２ ８ 条第 ２ 款
，
敏感个人信息 的核心要素在于其敏感性

，
即

“
一旦泄露或

者非法使用
，
容易导致 自然人的人格尊严受到侵害或者人身 、 财产安全受到危害的个人信息

”

。

从比较法上看
，
大多采取对敏感个人信息进行具体列举的方式

，
而没有规定敏感个人信息的界定

标准
，
也没有对敏感个人信息的特征作 出规定 〔

５
〕

，
只是通过具体列举 的方式区分个人信息 的不

同种类
，
并提供不同层次的保护措施 。 《个人信息保护法 》 对敏感个人信息认定的核心要素

（ 即
“

敏感性
”

） 作 出规定 ，
体现了鲜 明 的 中 国特色 。 就敏感个人信息而言

，
其不仅仅属于 已识

别和可识别的与 自然人有关的个人信息
，
而且也是涉及个人人格尊严和人身 、 财产安全的个人信

息
，

区分一般个人信息和敏感个人信息很大程度上是考虑到敏感个人信息涉及个人尊严与生命财

产安全
，

一旦被泄露或非法使用
，
就会给个人造成难以挽 回 的损害 。

〔
７

〕 认定为敏感个人信息后
，

就可为信息处理者设置特殊的处理义务
，
也为监管机构保护敏感个人信息提供了法律依据 。

第三
，
强化 了对未成年人个人信息的保护 。 从 比较法上来看 ， 《

一般数据保护条例 》 虽然规

定了对未成年人个人信息的保护
，
但没有将未成年人信息纳入敏感信息 。 美 国有关未成年人

个人信息的保护规定则集中于 国会颁布的 《儿童在线 隐私保护法 》 （
ＣＯＰＰＡ

） ，
尚未采取特别严

厉的个人信息保护规则 。
〔
９

〕 许多 国家有关个人信息保护 的法律都规定 了处理未成年人的个人信

息要取得其监护人的 同意
，
只是对未成年人的年龄标准规定并不一致 。 但从域外法的经验来看 ，

一般没有采纳将未成年人的个人信息一概视为敏感个人信息的制度模式 。 《个人信息保护法 》 将

不满 １ ４ 周岁 的未成年人的个人信息均纳入敏感个人信息 的范畴
，
强化 了对未成年人个人信息 的

保护 。

一方面
，
按照 《个人信息保护法 》 第 ３ １ 条规定

，
处理未成年人个人信息需要取得其监护

人同意 。 个人信息的处理者在处理未成年人个人信息时 ，

一是需要验证个人信息被处理者是否为

未成年人
，

二是需要验证作 出 同意的是否为该未成年人 的监护人 。 这就是理论上所说的
“

双重

验证义务 （
ｖｅｒｔ ｉｆｉ ｃａｔ ｉｏｎ

）
”

。
〔

１ °
〕 当然

，
该条并没有确立双重 同意规则 （ 即 同时需要未成年人和监

护人同意的模式 ） 。 另
一方面

，
依据该规则

，
需要为未成年人的个人信息处理制定专 门 的个人信

息处理规则
，
这既有利于对未成年人的个人信息与其他主体的个人信息进行必要的区分

，
防止不

同个人信息的混淆
，
也有利于使个人信息处理者明确其处理未成年人个人信息的义务和责任 〔

１ １

〕

。

此外
，
依据 《个人信息保护法 》 第 ６２ 条

，
国家网信部 门还应当为未成年人个人信息等敏感个人

信息的处理制定专 门 的个人信息保护规则和标准
，
这不仅为监管者强化未成年人个人信息保护设

〔
５

〕
参见 ＧＤＰ Ｒ 第 ６ 条 、 巴西 《 通用数据保护法 》 第 ５ 条 、 日 本 《 个人信息保护法 》 第 ２ 条 、 韩 国 《 个人信息保护法 》 第

２３ 条 。
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〕杨合庆 ： 《 论个人信息保护法十大亮点 》 ，

载 《 法治 日 报 》 ２〇２ １ 年 ｓ 月 ２ ２ 日
，
第 ６ 版 。

〔
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参见 ＧＤ ＰＲ 第 ９ 条 。

〔
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同前注
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程 啸书
，
第 ２ ７ ８ 页 。
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置了义务
，
同时也进一步强化 了信息处理者保护未成年人个人信息的义务 。

综上所述
，
敏感个人信息的敏感性特征是区分敏感个人信息与一般个人信息的标准

，
同时也

揭示 了法律强化对敏感个人信息保护的价值基础
，
即为 了强化对个人人格尊严和人身 、 财产安全

的保护 。 明确敏感个人信息的概念和类型
，
这既是确定敏感个人信息特殊保护规则 的前提

，
也是

准确适用敏感个人信息保护规则的重要基础 。 另外 ，
明确敏感个人信息的概念

，
也有助于专 门为

敏感个人信息制定特殊的个人信息处理标准
，
降低企业个人信息处理的合规成本

，
从而实现个人

信息保护与个人信息合理利用之间 的平衡 。
〔

１ ２
〕

二
、 敏感个人信息与 私密信息 隐私的 关 系

《个人信息保护法 》 对敏感个人信息保护规则作 出 了规定
， 《 民法典 》 人格权编规定 了私密

信息隐私的保护规则
，
有必要对二者进行区分 。 关于敏感个人信息与私密信息隐私之间 的关系 ，

学界一直存在着如下观点 ：

一是交叉重合说 。 此种观点认为
，
有些信息是敏感个人信息而非私密

信息
，
有一些信息可 以 同时构成敏感个人信息与隐私 中 的私密信息 。

〔
１ ３

〕 如英 国学者 Ｗａｌｄｍａｎ 认

为
，
隐私具有私密性 、 敏感性 。

〔
１ ４

〕 二是独立区分说
，
此种观点认为

，

二者之间是相互分离 的
，

不存在交叉重合的可能 。
三是私密信息覆盖说

，
此种观点认为

，
敏感个人信息能被私密信息完全

覆盖 。
〔

１ ５
〕 笔者赞 同交叉重合说

，
因为诸如家庭住址 、 银行账户 、 行踪轨迹 、 医疗健康等信息都

同时满足敏感个人信息与私密信息的要件
，
这些信息是重合的

，
未经同意而泄露这些信息

，
既侵

害了他人的敏感个人信息
，
也侵害 了他人 的 隐私权 。 严格地说 ，

敏感个人信息与一般个人信息

（ 非敏感个人信息 ） 是 《个人信息保护法 》 从规范个人信息处理行为的角度 出 发 ，
对个人信息进

行的一种重要分类
，
何种信息为敏感个人信息

，
原则上 由法律法规规章或国家标准加 以确定 。 而

私密信息与非私密信息的区分则是为 了正确 区分隐私权与个人信息权益 的保护方法
，
是 《 民法

典》 从民事权益保护的角度 出 发对个人信息进行的分类 。 然而
，
何为私密信息

，
何为非私密信

息
，
其判断标准并不是 由法律法规规章或标准加 以确定

，
应当从社会公众所具有的一般认知和价

值判断的角度 出发
，
依据个案的具体情形进行判断 。 有学者认为 ，

在认定私密信息时
，
主要应当

考虑如下因素 ： 社会公众对该信息是否作为私密信息对待的认知
；
该信息涉及 自然人的人身财产

权益 、 人格尊严和人格 自 由 的重要程度
；
该信息对于维护社会正常交往 、 信息 自 由 的重要程度如

何等 。
〔

１ ６
〕 显然

，
从这些考量的 因素可见

，
敏感个人信息与私密信息隐私是一种交叉重合的关系 。

因此在侵害一些敏感个人信息的情形下
，
可能 出现 《个人信息保护法 》 和 《 民法典 》 的相关规

则 同时适用 的问题 。

虽然敏感个人信息与私密信息隐私之间有交叉重合
，
但是两者的保护规则仍然有以下的区别 ：

第一
，

二者的范围并非完全等同 。 例如 ，
对于部分敏感个人信息

，
信息主体可能 出 于特定的

目 的而愿意公开
，
或 已经进行 了公开

，
此类个人信息虽然仍属于敏感个人信息

，
但不再属于私密

信息 。 例如
，
个人的行踪信息属于敏感个人信息

，
但如果某个人 已经以 自拍视频的方式将 自 己 的

行踪上传到视频 网站
，
即在网上公开 了该信息

，
则其就不再属于私密信息 。 因此

，
敏感个人信息

并不当然是私密信息 。 同时
，

一些非敏感的个人信息
，
如个人的 电话号码 、 通讯地址 、 车牌信息

〔
１ ２

〕
参见胡文涛 ： 《 我 国个人敏感信息界定之构想 》 ，

载 《 中 国法学 》 ２〇 ｌ Ｓ 年第 ５ 期
，
第 ２４２ 页 。

〔
Ｉ ３

〕
参见程啸 ： 《 个人信息保护 中 的敏感信息与私密信息 》 ，

载 《人民法院报 》 ２〇２〇 年 １ １ 月 １ ９ 日
，
第 ５ 版 。

［
１ ４

］
Ａ ｒ ｉＥ ｚ ｒａＷ ａ ｌｄｍａｎ
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ｅＵ ｎ ｉ ｖ ｅ ｒ ｓ ｉ ｔ

ｙ 
Ｐ ｒｅ ｓ ｓ

，２０ １ ８
，ｐ

． １ ９ ２０ ．

〔
１ ５

〕
参见房绍坤 、 曹相见 ： 《 论个人信息人格利益 的 隐私本质 》 ，

载 《 法制 与社会发展 》 ２０ １ ９ 年第 ４ 期
，
第 １ ０ Ｓ 页

；
张里

安 、 韩旭至 ： 《 大数据时代下个人信息权的私法属性 》 ，

载 《 法学论坛 》 ２０ １ ６ 年第 ３ 期
，
第 １ １ ９ 页 。

〔
１ ６

〕
程啸 ： 《 论我 国个人信息保护法 中 的个人信息处理规则 》 ，

载 《清华法学 》 ２０２ １ 年第 ３ 期
，
第 ５ ５ 页 。
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敏感个人信息保护的基本问题 以 《 民 法典 》 和 《 个人信 息保护 法 》 的 解释为 背 景

等
，
如果个人不愿意公开

，
即便个人将其在一定范 围 内 （ 如某个人数很少的微信群 ） 公开 ，

而

没有 向全社会公开
，
其仍然属于私密信息

，

〔
１ ７

〕 但此类个人信息并不属于敏感个人信息 。 可见 ，

私密信息也并不当然属于敏感个人信息 。

第二
，

二者保护的侧重点不同 。 对于私密信息隐私的保护 旨在通过禁止非法披露
，
以 防止私

密信息的对外公开 。 私密信息隐私强调的是私密性
，
依法不得非法刺探 、 泄露 、 公开 以及未经明

确 同意擅 自处理等 。 而敏感个人信息 的保护则侧重于强调信息处理要求 的特殊性 。 从 《个人信

息保护法 》 的规定来看
，
对敏感个人信息 的保护

，
主要是通过规制信息处理者对敏感个人信息

的处理义务
，
从而严格限制敏感个人信息 的收集

，
防止信息处理者非法处理他人的敏感个人信

息
，
造成对他人的侵害 。 《个人信息保护法 》 将敏感个人信息保护置于第二章

“

个人信息处理规

则
”

之下
，
主要是从个人信息处理的角度对私密信息提供保护 。 在具体的规则上 ，

规定 了对敏

感个人信息的处理需要取得单独的 同意 。 以及在法律有规定的情况下
，
同意必须以要式的方式作

出
，
即取得书面 同意 。

〔
１ ８

〕 因此
，
敏感个人信息处理规则侧重于对该信息 的合法处理

，
而私密信

息隐私的法律规制侧重于对非法披露他人隐私的消极防御
，
即要求其他民事主体不得采取某种行

为来侵害隐私权
，
而敏感个人信息规则是一种积极义务的设定

，
要求特定的个人信息处理者应当

积极履行相应的法定义务 。

第三
，
是否具有集合性不 同 。 私密信息隐私一般不会形成集合性的信息 （ 即通过与其他信

息结合识别特定 自然人的各种信息 ） ，
其本身是单个主体享有 的权益 。 基于人权保护 的原 因 ，

许

多 国家将隐私作为基本人权对待
，
故一般不允许将隐私作集合化处理 。 而敏感个人信息在被收集

之后
，
则可能形成集合信息

，
无论是否经过匿名 化处理

，
其都可能集合成为数据 。 从 比较法上

看
，
许多 国家和地区的规范性文件均米用 的是个人数据权的表述 （

ｒｉ
ｇ
ｈ ｔｔｏ

ｐ
ｒｏ ｔｅｃ ｔ ｉｏｎｏｆ

ｐ
ｅ ｒｓｏｎａｌ

ｄａｔａ
） ，

且这一术语的使用 已基本在欧盟层面的立法 中达成了一致 。 经过匿名化处理之后 ，
其可

能形成纯粹的数据
，
从而实现数据的流通与共享 。 当然随着现代技术尤其是数字化技术的发展 ，

通过数据的 自 动化技术处理手段
，
能够实现各种 网络画像 、 精准画像的生成 ，

并可 以广泛传播
，

这些都是对个人信息 自 动化处理发展与泛滥的体现 〔
１ ９

〕

。 这种个人信息 的 自 动化处理又可能会引

发算法歧视 、 算法黑箱 、 网络画像的滥用等问题 。

第 四
，
从义务主体层面来看

，
私密信息隐私的义务主体是权利人之外的所有人

，
法律设置隐

私权保护规则 的主要 目 的即在于防止权利人之外的其他主体采用刺探 、 泄露等方式侵害他人的私

密信息 。 而敏感个人信息的义务主体则主要是敏感个人信息的处理者 。 法律之所以将敏感个人信

息从一般个人信息中 区隔 出来
，
就是为 了对敏感个人信息的处理者设置特殊的义务

，
从而强化对

敏感个人信息的保护 。 例如 ，
收集敏感个人信息需要取得个人的单独 同意

，
这有利于克服传统的

个人信息收集中 同意规则被虚化的问题 〔
２ （ ）

〕

。

第五
，
是否涉及监管不同 。 私密信息隐私的保护主要是 由权利人 自 身寻求法律保护

，

一般不

需要公权力 的积极介入 。 而敏感个人信息保护则有赖于监管部 门 的积极监管 。 《个人信息保护

法 》 明确规定敏感个人信息保护规则
，
并将其作为个人信息保护 中重点 的 、 专 门 的监管对象

，

目 的也在于实现对敏感个人信息保护的有效监管 。 对敏感个人信息
，
网信部门还应当为敏感个人

信息处理 、 人脸识别 、 人工智能等新技术 、 新应用制定专 门 的个人信息保护规则和标准 。

鉴于敏感个人信息与私密信息隐私存在上述区别
，
在保护方式上应当对二者进行必要 的 区

〔
１ ７

〕
同前注 〔

１ ５
〕 ，

张里安 、 韩旭 至文
，
第 １ ２０ 页 。

［
１ ８

］
Ｐ ａａ ｌ／Ｐ ａｕ ｌ

ｙ
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〔
１ ９

〕
参见丁 晓东 ： 《 论算法 的法律规制 》 ，

载 《 中 国社会科学 》 ２〇２〇 年第 Ｉ ２ 期
，
第 Ｉ ４ ７ 页 。

〔
２ ０

〕
参见金耀

： 《 消费者个人信息保护规则之检讨与重 塑 以 隐私控制理论 为基础 》 ，

载 《 浙江社会科学 》 ２０ １ ７ 年第

１ １ 期
，
第 ６ ７ 页 。
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当代法学

分 。 笔者认为
，
首先应当将敏感个人信息区分为敏感的私密信息和敏感的非私密信息 。 例如

，
如

果将人脸识别信息确定为敏感的非私密信息
，
可仅适用敏感个人信息规则 。 敏感的私密信息

，
因

为其既属于隐私权 的保护对象
，
也属 于敏感 的个人信息保护 的对象

，
既要适用 《 民法典 》 第

１ ０３ ２ 条 、 第 １ ０ ３ ３ 条隐私权保护规则
，
也要适用 《个人信息保护法 》 中的敏感个人信息规则 。 例

如
，
健康信息 、 基因信息等属于此类情况 。 虽然 《 民法典 》 第 １ ０ ３４ 条第 ３ 款确认 了私密信息优

先适用隐私权而不是个人信息保护的规定
，
但 由 于敏感个人信息保护与私密信息隐私存在交叉重

合的关系
，
在二者发生交叉的情形时

，
就涉及对敏感个人信息的侵害究竟应当优先适用隐私权的

规则
，
还是优先适用 《个人信息保护法 》 关于敏感个人信息 的处理规则 的 问题 ，

对此仍有待于

进 ＇步探讨 。

三
、 敏感个人信息的 判 断标准

敏感个人信息的界定不仅涉及对信息处理者的义务
，
而且涉及监管者如何制定相应的规则

，

履行监管职责等一系列 问题
，
还关涉权利人在其敏感个人信息受到侵害时的权利救济问题 。 敏感

个人信息并非使人高度敏感
，
而是因为其极易导致对信息主体的权益的侵害

，
因此法律需要对其

处理设置特别的规则 、 提供特殊的保护 。 但在法律构建个人敏感信息的特殊规则时 ，
首先需要界

定何为敏感个人信息
，
并将其与一般个人信息相区分 。 大多数国家的数据保护法律 ，

都对敏感数

据进行了具体列举 。 《个人信息保护法 》 第 ２８ 条第 １ 款界定 了敏感个人信息 的概念
，
确定 了判

断敏感个人信息的标准 。 在判断敏感个人信息时 ，
首先应当依据法定标准

，
同时结合具体的场景

进行判断 。

（

一

） 依据法定标准判断

此处所说的法定标准
，
首先是指 《个人信息保护法 》 第 ２８ 条第 １ 款所确立的标准

，
其次还

需要结合行政法规 、 司法解释的规定予 以确定 。 例如 ， 《征信业管理条例 》 第 １ ４ 条将血型等纳

入敏感个人信息的范畴
；
再如

， 《人脸识别 司法解释 》 将人脸信息作为敏感个人信息保护 。 这些

都是行政法规 、 司法解释对敏感个人信息 的具体规定 。 依据 《个人信息保护法 》 第 ２８ 条第 １

款
，
敏感个人信息的界定应当采纳如下标准 ：

第一
，
人格尊严标准 。 严格地说 ，

所有的个人信息都涉及个人人格尊严的保护
，
但敏感个人

信息不同于一般个人信息之处在于
，
其与人格尊严的保护具有密切联系

，
此类信息一旦被泄露或

者非法使用
，
就极易导致信息主体的人格尊严受到侵害 。 与人格尊严的紧密联系也是认定敏感个

人信息的核心标准 。 因此
， 《个人信息保护法 》 第 ２ ８ 条特别指 出 了敏感个人信息与人格尊严关

系密切
，
将敏感个人信息作为

“
一旦泄露或者非法使用

，
容易导致 自 然人的人格尊严受到侵害

或者人身 、 财产安全受到危害的个人信息
”

，
旨在通过遭受侵害会导致人格尊严损害的标准来对

敏感个人信息进行识别 。 敏感个人信息对 自然人的社会人格有着极大的风险
，
对于敏感个人信息

的不当处理
，
会导致 自然人遭受损害

，
尤其会导致对 自 然人的歧视和不平等对待 。

〔
２ １

〕 例如
，
人

体基因 的泄露会造成个人在就业 、 保险等社会活动 中遭受各种不公正的歧视 。
〔
２２

〕 再如
，
个人的

行踪信息若被公之于众或其人脸等生物识别信息被他人不法收集或处理的
，
将使信息主体的人身

安全受到威胁
，
人格尊严受到侵害 。 虽然

一般个人信息的保护也彰显 了对人格尊严的保护
，
但一

般个人信息不如敏感个人信息 （ 如宗教信仰 、 生物识别信息等 ） 与人格联系紧密 ，
因而敏感个人

信息保护相较于一般个人信息而言
，
更直接和全面地反映了人格尊严保护的需求 。 因此

，
将与人格

［
２ １
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Ｖ
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〔
２ ２

〕
参见 田野等 ： 《 论敏感个人信息的法律保护 》 ，

载 《 河南社会科学 》 ２〇 １ ９ 第 ７ 期
，
第 ４４ 页 。



敏感个人信息保护的基本问题 以 《 民 法典 》 和 《 个人信 息保护 法 》 的 解释为 背 景

尊严的密切联系作为认定敏感个人信息的标准
，
将进一步强化敏感个人信息具有的保护人格尊严功

能 。

在实践中
，
有些敏感个人信息表面上看似乎与人格尊严没有直接联系

，
但从本质上看

，
凡是

列入敏感个人信息范畴的个人信息都与个人人格尊严的保护具有直接关联 。 例如
，
就财务信息而

言
，
表面上似乎主要涉及的是个人的财产信息

，
主要着眼于保护个人财产安全 。 法律保护个人的

财务信息
，
具有防止因他人盗用或者 冒用账号密码或者处置权限而直接损及个人的物质性财产权

的功能
，
但对财务信息的特别保护并非仅仅是为 了保护个人财产

，
也是为 了维护个人 的人格尊

严 。 因为擅 自处理个人的财务信息
，
也会导致信息主体的不安和恐惧

，
特别是财务信息被非法公

开会对个人安全构成威胁
，
会造成对个人的人格性利益 的侵害 。 因此 《个人信息保护法 》 对于

敏感个人信息保护的规则
，
实际上是对 《 民法典 》 人格尊严保护的进

一步强化 。

第二
，
人身 、 财产安全标准 。 敏感个人信息 的泄露或非法使用除 了人格尊严可能遭受损害

外
，
还可能导致人身 、 财产安全遭受威胁 。 因此

，
敏感个人信息也应当 以人身 、 财产安全为标

准 。

一是人身安全 。 如果某些信息与 自然人的生命 、 身体 、 健康具有密切的联系 ，

且一旦受到侵

害
，
将使个人的人身安全受到损害或者面临重大的风险

，
则应当将其归入敏感个人信息 的范畴 。

例如
，
个人的行踪轨迹一旦被披露

，
就可能使个人受到不法行为人的跟踪

，
其人身安全也将受到

巨大威胁 。 由 于生命 、 健康是最为重要的法益 ，

“

生命重于泰 山
”

，
因而

，
与生命 、 身体 、 健康

有直接联系 的个人信息都应当纳入敏感个人信息的范畴
，
受到法律的特别保护 。

二是财产安全 。

严格地说
，
法律保护敏感个人信息主要不是为 了保护财产

，
而是为 了保护个人 的人格尊严和生

命、 健康的安全 ，

ＧＤＰＲ 中
，
保护敏感个人信息的 目 的是以保护个人的基本权利与 自 由 为主

，
并

不直接包括保护单纯的财产安全 〔
２３

〕

。 这里所说的基本权利除 了那些和人格尊严密切相关的基本

人格利益 （ 如生命、 安全 、 尊严 、 不受歧视 、 不受迫害等 ）
之外

，
所涉及的财产利益主要是指

那些与维护人格尊严和安全密切联系 的基本财产利益 ，
如就业 、 社会保障的权利等 〔

２４
〕

。 但财产

安全也与个人的人身安全有密切的联系
，

一般而言
，
对财产安全的重要威胁也会损害信息主体的

基本人权 。 例如 ，
非法泄露他人的银行账户

，
可能严重威胁个人的财产安全

，
因而

，
银行账户信

息应当纳入敏感个人信息的范畴 。 在实践中
，
因为金融账户等信息的泄露

，
导致各种 电信诈骗活

动不断产生
，
给人民群众造成巨大的财产损失 。

〔
２５

〕 因此
，
其也应当属于敏感性的重要组成部分 。

严格地说
，
应当将与财产安全具有联系的个人信息限缩为对个人财产安全具有重要影响的个人信

息
，
而不能将所有与个人财产安全具有关联的信息均视为敏感个人信息 。

第三
，
未成年人标准 。 《个人信息保护法 》 将不满 １ ４ 周岁 的未成年人的个人信息均作为敏

感个人信息加 以对待 。 然而 ，
就敏感个人信息的一般规则而言

，
事实上并非未成年人的所有个人

信息的泄露均会导致人格尊严受到侵害或者人身 、 财产安全受到危害 。 在 比较法上
，
对未成年人

的信息虽然给予特别保护
，
但一般没有将其纳入敏感个人信息的概念之下

，
而是另外设置独立的

规范 。 鉴于未成年人的信息一旦泄露 ，
即可能被不法行为人利用来对未成年人实施侵害或对家长

进行诈骗 。 因此
， 《个人信息保护法 》 将不满 １ ４ 周岁 的未成年人的个人信息一概作为敏感个人

信息
，
就强化了对未成年人个人信息的保护

，
可 以说是 《个人信息保护法 》 的一大亮点 。 同 时

，

依据 《个人信息保护法 》 第 ３ １ 条的规定
，
个人信息处理者处理不满 １ ４ 周岁未成年人的个人信息

应当取得其父母或者其他监护人的 同意
，
并且应当制定专门 的个人信息处理规则 。

（
二

） 兼采
“

场景理论
”

〔
２ ３

〕
参见 ＧＤ ＰＲ 第 ２ 条 。

〔
２４

〕
参见 ＧＤ ＰＲ 第 ９ 条 。

〔
２ ５

〕
同前注

〔
４

〕 ，

程 啸书
，
第 ２ ５ ９ 页



当代法学

依据
“

场景理论
”

对敏感个人信息 的界定 以及与一般个人信息 的界分
，
应当摆脱

“

全有或

全无
”

的 固定思维模式
，
应当根据个人信息处理行为发生 的具体场景

，
对 围绕该行为 的各个元

素 （ 如行为人 、 信息主体的身份 ，
处理的 目 的

，
处理的场所及其影响 的后果等 ） 进行综合评价 ，

确定某信息处理行为的对象是否属于敏感个人信息 。 因为信息敏感性不是天然存在的
，
任何信息

基于具体的场景都有可能具有敏感性
，

〔
２６

〕 依据该理论
，
对信息的处理应尊重信息提供时的场景

，

信息处理者针对相应信息的后续处理行为必须与该场景相一致 。

〔
２７

〕 该理论最初 由美 国学者 Ｎ ｉ ｓ
－

ｓｅｎｂａｕｍ 教授提出
，
并为许多 国家和地区的学者所采纳

，
其基本观点认为应当跳 出对个人信息 的

公开与非公开 、 敏感与非敏感个人信息的简单二分法的窠 臼
，
是否构成敏感个人信息

，
需要考虑

所处情境才能作 出判断 。
〔
２ ８

〕 据此
，
判断某一信息处理行为是否属于对敏感个人信息进行处理的

行为时
，
必须将信息处理者的 目 的 、 处理的环境等场景因素纳入考量 ，

对整个的情景进行综合并

且全面的考察 。
〔
２９

〕 从 比较法的角度来看
，
尤其是欧盟与美 国 的个人信息保护实践

，
它们对个人

信息的保护接近于场景化的行为主义规制 。

〔
３ （ ）

〕 在德 国
，
对于宗教信仰 、 政治观点等个人信息是

否视为敏感数据
，
通常要根据特殊场景考量

，
来予 以确定 〔

３ １

〕

。

虽然我国对敏感个人信息的判断应当采用法定标准
，
但这显然是不够的

，
还应当依据具体的情

形
，
来判断敏感个人信息

，
并将其与一般个人信息相区分 。 之所以应当兼采场景理论

，
原因在于 ：

第一
，
敏感个人信息的外延具有一定的不确定性

，

且与个人信息的敏感度是不同 的
，
敏感个

人信息具有高敏感度
，
其遭受泄露或被非法利用可能导致人格受损 、 引发对信息主体的歧视和妨

害其人格尊严
，
这是对敏感个人信息进行特殊保护 的根本原因 。 敏感个人信息 的范畴会随着

社会变迁而不断发展
，
范围具有不确定性

，
需要结合具体场景判断具体范围

，
而且在不 同的场景

中
，
敏感个人信息的范围也存在区别 。 例如 ，

将他人的家庭住址 、 电话号码在小范围 内公开 ，
与

将这些信息放到 网络上进行处理
，
情形是完全不同 的

，
对判断是否构成侵害个人敏感信息产生不

同的影响 。 因此
，
在具体判断敏感个人信息时

，
还需要兼采场景理论 。

第二
，
敏感个人信息的范围不断变化 。 由 于法律的列举总是十分有限的

，
大量的新型的敏感

个人信息在产生之后
，
还需要结合具体场景进行判断 。 敏感个人信息是一个动态的概念 ，

其范围

在不断地发展变化 。 《个人信息保护法 》 第 ２８ 条第 １ 款在对敏感个人信息的具体列举 中使用 了

“

等
”

字
，
这就意味着

，
敏感个人信息并不局 限于生物识别 、 宗教信仰 、 特定身份 、 医疗健康 、

金融账户 、 行踪轨迹这几种类型 ，
其范围具有开放性 。 将来随着社会发展将会 出现一些新的敏感

个人信息类型
，
敏感个人信息类型的多样化是科学技术和社会发展的必然结果

，
这就需要法官根

据个案判断新类型的个人信息是否属于敏感个人信息
， 《个人信息保护法 》 采用开放式列举的方

法规定敏感个人信息的范围
，
为这种适用范围的扩张创造 了空 间 。

〔
３ ３

〕

第三
，
在对用户进行

“

用户
”

画像的情形下
，
被收集 的信息碎片是否构成敏感个人信息

，

需要结合具体场景进行判断 。 所谓画像 （ ｐ
ｒｏｆｉ ｌ ｉｎ

ｇ ） ，
就是抓取个人的碎片化信息

，
然后运用 自 动

化的信息处理技术
，
来评估个人的兴趣偏好与消费取向等信息 。 数据画像已经在实践中得到 了广

泛运用 。 但数据画像也涉及对敏感个人信息的处理 。 根据 ＧＤＰＲ 第 ４ 条第 （
４

） 项 ，
即便是匿名

［
２ ６

］
Ｓ ｅ ｅＲｅ ｂ ｅ ｃ ｃ ａＷ ｏ ｎ

ｇ ，Ｓｕｐ
ｒａｎ ｏ ｔ ｅ ［

２
］ ，ｐ

． １ ３ ．

［
２ ７

］
Ｓ ｅ ｅＨ ｅ ｌ ｅｎＮ ｉ ｓ ｓ ｅｎｂ ａｕｍ

，Ｒｅ ｓ
ｐ
ｅｃ ｔ ｉｎｇＣｏｎ ｔｅｘ ｔ ｔｏＰｒｏ ｔｅｃ ｔＰｒ ｉ ｖａｃ

ｙ 
：ＷｈｙＭｅａｎ ｉｎｇＭａ ｔ ｔ ｅ ｒｓ

，２４Ｓ ｃ ｉ ｅ ｎ ｃ ｅａｎ ｄＥ ｎ
ｇ

ｉｎ ｅ ｅ ｒｉｎ
ｇ
Ｅ ｔｈ ｉ ｃ ｓ８ ３ １

（
２０ １ ８

）
．

［
２ ８

］
Ｓ ｅ ｅＨ ｅ ｌ ｅｎＮ ｉ ｓ ｓ ｅ ｎ ｂａｕｍ

，Ｐｒ ｉ ｖａ ｃ
ｙ

ａ ｓＣｏｎ ｔ ｅｘ ｔｕａ ｌ Ｉｎ ｔ ｅｇ ｒ ｉ ｔ

ｙ ，７ ９Ｗａｓ ｈ ｉ ｎ
ｇ

ｔ ｏｎＬａｗＲ ｅ ｖ ｉ ｅｗ １ １ ９ （
２００４

）
．

［
２ ９

］ 

Ｖ
ｇ

ｌ ．Ｐ ａａ ｌ／ Ｐ ａｕ ｌ

ｙ
／ Ｆ ｒｅ ｎ ｚ ｅ ｌ Ｄ Ｓ ＧＶ ＯＡ ｒ ｔ ．９Ｒｎ ． ６ ．

〔
３ ０

〕
参见丁 晓东 ： 《 个人信息保护 ：

原理与实践 》 ，

法律 出 版社 ２０２ １ 年版
，
第 Ｓ ６ 页 。

［
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］
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２
］ ，ｐ
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〔
３ ２

〕
同前注

〔
Ｉ ２

〕 ，
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，
第 別 １ 页 。

［
３ ３

］
Ｖ
ｇ

ｌ ．Ｐ ａａ ｌ／ Ｐ ａｕ ｌ

ｙ
／ Ｆ ｒｅ ｎ ｚ ｅ ｌ Ｄ Ｓ ＧＶ ＯＡ ｒ ｔ ．９Ｒｎ ．７ ．

？１ ０
？



敏感个人信息保护的基本问题 以 《 民 法典 》 和 《 个人信 息保护 法 》 的 解释为 背 景

的画像
，
当其被用来针对指涉的人群而作后续决策时

，
也应该被归为敏感数据 。

〔
３４

〕

《个人信息

保护法 》 并不禁止数据画像 ，
但是数据画像的后果仍然受到该法有关个人敏感信息规则 的约束

和规范 。 在对用户进行
“

画像
”

的情形下
，
信息处理者会收集个人大量的碎片化的信息

，
这些

碎片化的信息都属于用户
“

画像
”

的组成部分
，
但是否涉及敏感个人信息 的处理

，
应 当根据具

体场景来判断 。 例如
，
单纯 了解个人的酒店住宿信息

，
或者购买机票的信息

，
可能并不构成敏感

个人信息
，
但如果将这些信息组合在一起

，
则可能形成用户行为轨迹的完整链条

，
构成敏感个人

信息
，
从而应当适用该法有关个人敏感信息的保护规则 。

如何依据场景具体判断敏感个人信息
，
有学者认为

，
判断敏感个人信息

，
需要考虑泄露该信

息是否会导致重大伤害
，
信息的敏感度指信息 内容的泄露是否容易对他人造成伤害或影响

，
泄露

该信息给信息主体带来伤害的几率等 。 此种观点不无道理
，
但在判断场景时

，
仍应当结合法定标

准
，
依据具体的场景考虑某种信息与人格尊严 、 人身 、 财产安全存在密切关联 ，

具体场景需要特

别考虑造成损害的可能性 、 现实性以及可能造成损害的程度 。 某些个人信息虽然在一般情形下并

不属于敏感个人信息
，
但此类个人信息一旦与相关的技术手段相结合

，
也可能对人格尊严造成风

险
，
因此

，
在特定场景下

，
其也可能属于敏感个人信息 。

〔
３ ５

〕 例如
，
个人通讯录 中 的好友信息

，

与人格尊严的关系并不密切
；
而个人的通信 内 容与通信记录则 与人格尊严的关系较为密切 。 再

如
，
个人的 电话号码本身不能够彰显人格尊严价值

，
但若电话号码被泄露

，
很可能会导致个人的

私生活安宁受到侵扰
，
此时就关涉信息主体的人格尊严保护问题 。 此外

，
在判断是否构成敏感个

人信息时
，
应当结合社会公众的一般观念

，
而非当事人的主观感受来具体判断 。

四
、 敏感个人信息处理 中 的

“

特定 目 的 ＋单独 同 意
”

规则

《个人信息保护法 》 规定敏感个人信息 ，
并不意味着要在法律责任方面对敏感个人信息与一

般个人信息进行区别
，
实行特殊保护

，
而在很大程度上是为敏感个人信息 的处理确定特殊规则 。

依据 ＧＤＰＲ 第 ９ 条
，
原则上禁止处理敏感数据

，
除非数据主体明确 同意基于一项或多项具体 目 的

而授权处理其个人数据
，

ＧＤＰＲ 还列 出 了在不经数据主体明确 同意的情况下可 以处理敏感数据的

几种情况
，
但前提是有适当 的与特定的保障措施

，
并尊重数据最小化原则 。 我 国 《个人信息

保护法 》 对个人敏感信息的处理设置了特殊 的规则 ，
明 晰 了个人信息处理者 的义务

，
明确其在

收集个人的敏感个人信息时所应满足的条件 、 可 以处理的范围 。 《个人信息保护法 》 第二章专 门

就敏感个人信息的处理规则作 出规定
，
主要 围绕着

“

特定 目 的 ＋单独 同意
”

规则而展开
，
从而进

一步强化对信息主体个人信息的保护 。

（

一

） 符合特定 目 的 （
ｓ
ｐ
ｅｃ ｉｆｉ ｃ

ｐ
ｕ ｒ

ｐ
ｏ ｓｅ ｓ

） 规则

根据 《个人信息保护法 》 第 ２８ 条第 ２ 款的规定
，
只有在具有特定的 目 的和充分的必要性

，

并采取严格保护措施的情形下
，
个人信息处理者才能处理敏感个人信息 。 这

一条款规定 了处理敏

感个人信息的前提条件 ：

一是具有特定 的 目 的
，

二是具有充分的必要性
，

三是采取严格保护措

施 。 其中
，
这几个要件的核心是特定 目 的 。 只有具有特定 目 的

，
才能依法处理敏感个人信息

，
而

充分的必要性和采取严格保护措施都是围绕特定 目 的而具体展开的 。 法律之所以要求对敏感个人

信息的处理必须符合特定 目 的
，
其原 因在于

，
敏感个人信息具有不 同于一般个人信息 的敏感性

，

［
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当代法学

直接关系到个人的人格尊严和人身财产安全 。 与敏感个人信息相 比
，
法律更加注重对一般个人信

息的利用及其经济效用 的发挥
，
而对敏感个人信息而言

，
法律并不鼓励对敏感个人信息 的利用 。

例如
，
依据 ＧＤＰＲ 第 ９ 条规定

，
原则上禁止处理个人 的敏感数据

，
只有在该条规定的特殊情形

下
，
才能处理个人的敏感数据 。

一般认为
，
该条第 ２ 款所规定 的第 （

ａ
） 项至第 （ ｊ ） 项是有穷

列举
，
在对这些情形进 彳了解释 时

，
必须米取严格解释 （

ａｒｅｔｏｂｅ ｉｎｔｅｒ
ｐ
ｒｅ ｔｅｄｒｅ ｓ ｔｒｉｃ ｔ ｉｖｅ ｌ

ｙ ） 规

则 。

〔
３ ７

〕 这表明
，
对

“

特定的 目 的
”

不能泛泛而谈
，
而必须 由法律法规明确加 以规定 。 依据该条

规定
，
基于欧盟或会员 国法律或集体协议授权

，
根据会员 国法律

，
为数据主体的基本权利提供适

当的保障
，
可以处理个人的敏感个人信息 。 基于此种立法价值取向上的区别 ，

法律对敏感个人信息

采取的是
“

特定 目 的 ＋单独同意
”

的规则
，
这也是敏感个人信息与一般个人信息的本质区别 。

然而
，

“

特定的 目 的
”

是不确定概念
，
其语义存在较大的解释空 间

，
有必要进一步界定和进

行类型化分析 。 《个人信息保护法 》 第 ６ 条规定了个人信息处理的 目 的限制原则
，
即任何个人信

息的处理都应当具有明确 、 合理的 目 的 。 而依据 《个人信息保护法 》 第 ２８ 条
，
对敏感个人信息

的处理还应当具有特定的 目 的
，
也是合法处理敏感个人信息的前提和基础 。 这也意味着 ，

只有具

有特定的 目 的
，
才能进一步取得个人 同意

，
并在此基础上处理敏感个人信息 。 《个人信息保护

法 》 第 ２８ 条关于敏感个人信息处理的特定 目 的规则
，
在广义上属于第 ６ 条所规定的 明确 、 合理

目 的的范畴
，
也就是说

，
第 ６ 条关于个人信息处理应当具有明确 、 合理 目 的的规定

，
也适用于敏

感个人信息的处理 。 但二者之间存在一定的区别 ，
特定 目 的标准要高于明确 、 合理 目 的标准 。 笔

者认为
，
应当从如下几个方面理解敏感个人信息处理中 的

“

特定的 目 的
”

：

第一
，
特定的 目 的必须是特定化的 、 具体的 、 明确 的 目 的

，
而不是泛泛的 目 的 。 例如

，
医疗

研究机构 、 药品开发机构在收集个人的基因信息时 ，
不能笼统地 以符合医疗健康的 目 的而收集他

人的基因信息
，
而应当 明确指 明其收集他人基 因信息 的具体 目 的

，
如制造某种药品 防止基 因 突

变
，
或者为 了研究某种疫苗而收集他人的基因信息 。 信息处理者收集他人敏感个人信息的 目 的越

具体
，
也就越有利于确定该 目 的是否具有充分的必要性 。 需要指 出 的是

，
所谓的特定化的 、 具体

的 、 明确的 目 的
，
主要是遵照立法机构或执法机构所确定或指定的 目 的处理敏感个人信息 〔

３ ８
〕

，

或者是个人明确 同意基于某种特定 目 的而处理其敏感个人信息 。 这种
“
一揽子

”

授权 、 概括 同

意等方式都不符合特定 目 的原则
，
容易诱使信息处理者在信息主体没有实质上知悉和 同意的情况

下处理敏感个人信息
，
从而有损于 自然人的人格尊严

，
或威胁人身 、 财产安全 。

第二
，
特定 目 的可 以是立法机关和执法机关明确指定的 目 的 。 基于立法机关指定的 目 的

，
信

息处理者可 以依法处理个人的敏感个人信息 。 例如 ，
在相关的疫苗研发中

，
有关医疗机构可 以基

于立法或者执法机关的授权
，
处理个人的敏感个人信息 。 从比较法上 ，

有的立法也采取了此种立

场 。 将此处的特定 目 的解释为可 以是立法机关或者执法机关明确指定的 目 的
，
也有利于对处理敏

感个人信息的行为进行事前监管
，
可 以有效地节省信息成本 。

一方面
，
信息处理者可 以清楚地知

悉其处理敏感个人信息的边界
，
节省其在合规中 的信息成本 。 另

一方面
，
信息主体同样也可 以 明

确地知道 自 己 的敏感个人信息被处理的边界
，

一旦信息处理者超越这些指定的 目 的处理敏感个人

信息
，
信息主体就可 以 主张删除权等请求权

，
同样也具有节省信息处理成本的优势 。

第三
，
特定 目 的的判断应当与充分的必要性相结合 。 依据 《个人信息保护法 》 第 ２ ８ 条第 ２

款的规定
，
处理敏感个人信息应当 同时具备特定的 目 的和充分的必要性

，

二者之间具有不可分割

的关系
，
此处所说的充分必要性应当是为实现特定 目 的的必要性和不可或缺性 。 对

一般的个人信

［
３ ７

］
Ｃ ｈ ｒ ｉ ｓ ｔ ｏ

ｐ
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敏感个人信息保护的基本问题 以 《 民 法典 》 和 《 个人信 息保护 法 》 的 解释为 背 景

息而言
，
其处理具有必要性即可

，
而处理敏感个人信息则需要具有充分的必要性

，
这也体现 了对

敏感个人信息的强化保护 。 例如 ，

ＡＰＰ 会收集用户 的性别信息
，
如果将性别纳入敏感个人信息

的范畴
，
则收集用户 的性别信息就不再具有充分的必要性 。 再如

，
在银行开卡购买理财产品

，
银

行要收集用户 的宗教信仰信息
，
也不具有充分的必要性 。 充分必要性的判断也与处理个人信息的

目 的具有直接关联 。 例如
，
如果保姆需要与家庭成员密切接触

，
则需要收集保姆的健康信息

；
但

如果只是聘请一般的保洁员
，
与家庭成员并没有接触

，
则收集其健康信息就不再具有充分的必要

性 。

第 四
，
特定 目 的的判断不能泛化

，
在判断特定的 目 的时

，
还要考虑信息处理者的职业 、 活动

性质
，

以及处理敏感个人信息是否 出 于应对突发事件
，
是否是为 了实现公共利益等因素 。 在 出现

上述情形时
，
有必要对个人的信息权利进行必要的限制

，
即应当允许信息处理者处理个人的敏感

个人信息 。 当然
，
即便在上述情形下

，
信息处理者也应当在必要的范围 内处理个人的敏感个人信

息
，
否则仍然构成非法处理个人信息 的行为 。 有 的立法也采取 了此种立场

，
例如

，
依据 ＧＤＰＲ

第 ９ 条规定
，
如果是为 了实现公共利益

，
则可 以在必要的范围 内处理个人的敏感个人信息 。

（
二

） 符合单独 同意规则

敏感个人信息的处理与一般个人信息的不同之处在于
，
在符合特定 目 的的情形下

，
还应当取

得个人的单独同意授权
，
不允许通过默示授权的方式作 出 同意 。 在 日 常生活 中使用各类 ＡＰＰ 时

，

信息处理人往往通过一揽子授权的方式获得信息主体的授权 。 许多 ＡＰＰ 均没有逐项取得消费者

单独 同意
，
便开始收集敏感个人信息 。

〔
３ ９

〕

《人脸识别 司法解释 》 已经针对此种现象在第 ２ 条第 ３

项规定了将未取得单独 同意作为侵害人格权益的行为 。 个人信息的一般处理规则是基于信息主体

的 同意
，
而敏感个人信息的处理要求

“

只有在具有特定的 目 的和充分的必要性
，
并采取严格保

护措施的情形下
，
个人信息处理者方可处理敏感个人信息

”

。 并且 ，
对于敏感个人信息 的 同意和

告知事项
， 《个人信息保护法 》 都作 出 了更严格的规定

，
要求处理敏感个人信息应当符合单独 同

意规则 。 作 出此种规定的原因在于
，

一方面
，
进一步提高 了对信息处理者的义务要求

，
通过单独

授权的方式
，
严格限制敏感个人信息的收集

，
以 防止对敏感个人信息的侵害 。 另

一方面
，
对信息

主体而言
，
单独授权的方式也可 以使其意识到授权所引发的风险

，
从而谨慎授权

，
并强化权利保

护意识 。
〔
４０

〕

《个人信息保护法 》 第 ２９ 条规定 ：

“

处理敏感个人信息应当取得个人的单独 同意
；
法律 、 行

政法规规定处理敏感个人信息应当取得书面 同意的
，
从其规定 。

”

该条提高 了个人信息保护 中 的

知情同意原则 的要求
，
依据该规定

，
对于敏感个人信息处理的 同意必须是

“

单独 同意
”

。 那么应

当如何理解
“

单独同意
”

呢 ？ 笔者认为
，
可 以从以下三个方面加 以理解 ：

第一
，

“

单独同意规则
”

禁止一揽子授权 。
〔
４ １

〕 对于各种敏感个人信息 的处理
，
需要逐项取

得信息主体的授权 。 但在实践中 ，
信息处理人往往通过概括授权的方式

，
取得信息主体的 同意 。

而在概括授权的模式下
，
信息主体往往并不知 晓其授权的具体 内容

，
以及是否包括敏感个人信

息 。 依据 《个人信息保护法 》 的规定
，
敏感个人信息 的处理应 当采用单独 同意规则

，
信息处理

者需要单独 向个人告知处理敏感个人信息的必要性 以及对个人权益的影响
，
并取得个人明确 的 同

意 。 《人脸识别解释 》 第 ４ 条第 ２ 项也规定
，
信息处理者 以与其他授权捆绑等方式要求 自 然人 同

意处理其人脸信息的
，
无法产生取得用户 同意的效力 。 虽然在法律 、 法规没有 明确要求时 ，

并不

〔
３ ９

〕
参见南都个人信息保护课题组 ： 《 南都实测 ：

多款 Ａ
ｐｐ 收集人脸等敏感信息未获单独 同意 》 ， 《 南方都市报 》 ２０２ １ 年 ４

月 ３ ０ 日
，
第 ６ 版 。

〔
４０

〕
同前注

〔
４

〕 ，

程 啸书
，
第 ２ ７ ３ 页 。
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当代法学

以书面的形式为必要
，
但也绝不能是概括的

，
也不能是隐晦或者默示 的 。

〔
４２

〕 在特殊情形下
，
依

据法律 、 法规的规定 ，
不仅需要取得个人的单独 同意

，
还应当取得个人的书面 同意

，
这进一步表

明对敏感个人信息处理的严格限制 。 《个人信息保护法 》 第 ２９ 条 同时规定
，
法律 、 行政法规规

定处理敏感个人信息应当取得书面 同意的
，
从其规定 。 例如 ， 《征信业管理条例 》 第 １ ４ 条第 ２

款规定 ：

“

征信机构不得采集个人的收入 、 存款 、 有价证券 、 商业保险 、 不动产的信息和纳税数

额信息 。 但是
，
征信机构明确告知信息主体提供该信息可能产生的不利后果

，
并取得其书面 同意

的除外 。

”

第二
，

“

单独同意规则
”

要求处理者负有 明确告知义务 。 在单独授权 中
，
敏感个人信息

以逐项授权方式进行
，
信息主体可 以单独就某项信息的处理要求信息处理人应当如实告知被处理

信息的范围 以及用途
，
如此才能确保信息主体的知情同意 。 对于单独 同意的理解应当与特定 目 的

相结合
，
依据 《个人信息保护法 》 第 ３ ０ 条

，
信息处理者处理敏感个人信息 的

，
除 了 负有处理一

般个人信息的告知义务之外
，
还应当告知具有特定 目 的和充分必要性

，
而不是泛泛告知处理的一

般 目 的 。 同时
，
信息处理者要告知处理敏感个人信息对个人权益产生的影响

，
使信息主体意识到

授权的后果
，
从而理性地作 出是否授权的决定 。

第三
，

“

单独同意规则
”

应当贯彻拒绝提供服务的限制规则 。 在实践中
，

一些 ＡＰＰ 运营商虽

然会弹 出显眼的提示来询问用户是否 同意运营商对其个人信息进行处理
，
但是在遭到用户 的拒绝

时
，
该 ＡＰＰ 往往会强制退 出

，
拒绝 向 用户 提供服务 。 例如

，
拒绝提供行踪信息

，
就直接退 出

ＡＰＰ 无法使用 。 这种行为也损害 了信息主体的合法利益 。 对此 ， 《个人信息保护法 》 第 １ ６ 条 已

经对信息主体不 同意授权时处理人拒绝提供服务的问题进行了 限制 。 而单独 同意规则将敏感个人

信息 以逐项授权的方式进行
，
而不再采用一揽子授权

，
这就可 以有效实现对拒不提供服务的 限

制 。 在信息主体提供了处理人提供服务所必要的信息后
，
虽然对于部分敏感个人信息没有提供授

权
，
但不影响提供服务

，
信息处理人不能再以缺乏一揽子授权为 由拒绝提供服务 。 《人脸识别规

定 》 第 ４ 条第 １ 项规定 ： 如果信息处理者要求 自 然人 同意处理其人脸信息才提供产品或者服务

的
，
信息处理者 以 已征得 自然人或者其监护人同意为 由抗辩的

，
人民法院不予支持

，
但是处理人

脸信息属于提供产品或者服务所必需的除外 。 这也进
一步明确 了信息处理者不得以拒绝提供服务

为条件来强制收集他人的敏感个人信息 。

结 语

《个人信息保护法 》 关于敏感个人信息处理规则 的规定 ，
是进一步强化个人信息保护 的具体

举措和重要亮点
，
也是对 《 民法典 》 关于个人信息保护制度 的重大发展 。 强化对敏感个人信息

的保护
，
需要加强企业合规 、 政府监管等协 同治理 ，

更有待 于将敏感个人信息保护 的规则 与

《 民法典 》 的规则相互衔接 。 由 于 《 民法典 》 和 《个人信息保护法 》 之间 的关系是基本法与单

行法的关系
，
因此

，
在涉及敏感个人信息 的保护时

，
首先要适用 《个人信息保护法 》 的规定

，

同时应当注重其与 《 民法典 》 的结合 。 《 民法典》 所确立的关于人格权请求权 、 禁令制度 、 精神

损害赔偿等都为个人信息保护确立 了基本的救济方法
，
由 于这些规则在 《个人信息保护法 》 中

并没有规定
，
因此

， 《 民法典 》 的前述规定具有对敏感个人信息实行兜底保护的作用 。
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