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und auch Vorbehalte dagegen sind aber nicht zu unterschdtzen. Wir zeigen exemplarisch, vor welchen
Problemen die Auswertung von Routinedaten im Sinne des Datenschutzes steht und wie technisch intel-
ligente Losungen aussehen kénnen - auch im Sinne der Vertrauensbildung.

Methode: Basis des Projekts sind Routinedaten aus hausarztlichen Arztpraxisinformationssystemen.
Diese Routinedaten, die zundchst der praxisinternen Dokumentation i. S. einer elektronischen Behand-
lungsakte und der Leistungsabrechnung dienen, werden iiber die standardisierte Behandlungsdaten-
Transfer- (BDT-) Schnittstelle extrahiert, de-identifiziert und als verschliisselter Datensatz in eine
Forschungsdatenbank {ibertragen. Das Risiko einer Re-Identifizierung von Patienten bei sekunddrer Nut-
zung solcher Routinedaten sollte anhand von 40 aus unserer Sicht besonders wichtigen Variablen aus
einem BDT-Datensatz (dort als ,Felder, mit ,,Feldkennungen“ und ,,Feldinhalten“ bezeichnet) beur-
teilt werden. Kriterien waren ,,Expertenwahrnehmung* (Riickschliisse eines professionellen Beobachters
von phdnotypischen Besonderheiten einer Person auf Feldinhalte von BDT-Daten), ,,recherchierbares
Zusatzwissen“ (Kenntnis der Eigenschaften einer Person durch Informationen u.a. aus sozialen Netzwer-
ken)und ,,statistische Haufigkeit“ von BDT-Inhalten gemadfR einer Diagnosen- und Medikamentenstatistik.
Ergebnisse: Diagnosen und Beratungsanldsse haben besonders identifizierende, weil personlichkeits-
bestimmende Eigenschaften, besonders deutlich bei ,, Adipositas* (ICD-10 E66) sowie ,,Schddlicher
Tabakkonsum* (F17). Etwa die Halfte aller ICD-Kodes aus einer Hausarztpraxis unterschreitet in ihrer
absoluten Haufigkeit kritische Grenzwerte; dies ist erst recht problematisch, wenn solche Diagnosen pha-
notypisch erkennbar sind und damit Re-Identifizierungspotential besitzen. Bei Angaben zur Medikation
hingegen ist dieses Potential eher gering, Medikation selbst jedoch kann durch ihre Anwendung re-
identifizierend sein, z. B. Selbstinjektionen von Insulin oder Inhalatoren. Zeit- und Datumsinformationen
sind dagegen besonders sensibel fiir die Re-Identifizierung einer Person. Informationen zum Geschlecht
und Alter eines Patienten sind im Allgemeinen unproblematisch, ausgenommen das Alter bei sehr jungen
und sehr alten Patienten, wenn diese praxisspezifisch selten sind.

Diskussion: Medizinische Routinedaten sind immer als sensible Daten anzusehen. Die genaue Kenntnis
einzelner Felder und ihrer Inhalte in elektronischen Behandlungsakten aus Allgemeinpraxen und deren
Bewertung erlauben eine zuverldssige Abschdtzung des Risikos einer Re-Identifizierung von betroffenen
Personen. Diagnosen, besonders als Dauerdiagnosen und/oder Langtext, Kalenderdaten von Kontakten
und Behandlungen haben ein besonders hohes Risiko der Re-Identifizierung eines Patienten. MaSnahmen
wie Datenentfernung, Wertmaskierung oder Kodierung diirften die Re-Identifikation erheblich erschwe-
ren. Ein Restrisiko wird bleiben und sollte offen und transparent diskutiert werden, um Befiirchtungen
gegeniiber einem mangelnden Datenschutz und pauschaler Kritik an der Digitalisierung des Gesundheits-
wesens zu begegnen.
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ABSTRACT

Background and objectives: The use of primary care data gathered from electronic health records in local
practices could be an important building block for the future of health services research. However, the
risks and reservations associated with using this data for research purposes should not be underestimated.
We show the data protection and privacy problems that may arise through secondary analysis of routine
primary care data and describe the technical solutions that are available to address these concerns - as
a trust-building measure.

Methods: We screened 40 variables that are deemed important for documentation in the electronic
health records of primary care physicians and rated the risk of patient re-identification when using
these records from routine medical data for research purposes. The criteria used to rate the risk of
re-identification were “expert perception” (inferences of a professional observer of phenotypical cha-
racteristics which are documented in the 40 variables), “researchable additional knowledge” (knowledge
of characteristics of a person through publicly available information and social media networks), and
“statistic frequency” according to diagnosis and medication statistics.

Results: Diagnoses and reasons for contacting a general practitioner can contain particularly identifiable
characteristics such as “obesity” (ICD-10 E66) and “nicotine dependence” (F17). About half of all ICD
codes documented in primary care fall below a critical threshold value in their absolute frequency; this
is all the more problematic if diagnoses allow for re-identification due to phenotypical characteristics.
Medication information holds little potential risk of re-identification of a person. However, the application
of medications could be a source of re-identification, e. g., self-injections of insulin or use of inhalators.
Information about times and dates are especially sensitive for the re-identification of a person. Sex and
age of a patient generally pose no problems, except in the case of very young or very old individuals when
these age groups are seldom represented in the practice.

Discussion: Routine health dataare, in principle, sensitive data. Knowledge about the variables in primary
care data gathered from electronic health records in local practices and the evaluation of this data allow us
to more accurately estimate the risk of re-identification for the persons concerned. In particular, chronic
diagnoses and/or diagnoses in long text, calendar dates for patient contacts and therapies bear a high risk
of re-identification. Technical measures such as removing data, masking values and coding should make
re-identification considerably more difficult. There will always be a remaining risk of re-identification
which should be openly discussed to counteract concerns about a lack of data protection or a sweeping

critique of digitization in healthcare.

Einleitung

Die Datenskandale der jiingsten Vergangenheit, z. B. die Ver-
suche der Wahlbeeinflussung in Grof8britannien durch Cambridge
Analytica mittels Facebook-Daten oder Datenlecks bei sensiblen
Patientendaten, haben auch die sog. Big Data-Forschung in der
Medizin in der Offentlichkeit oftmals diskreditiert, zumindest
werden gegeniiber den Chancen zunehmend haufiger die Risi-
ken angesprochen. Zugleich ist das Thema Datenschutz mit der
seit Mai 2018 anzuwendenden Europdischen Datenschutzgrund-
verordnung (DSGVO) in die 6ffentliche Aufmerksamkeit geriickt.
Besonders kritisch wird die Verarbeitung von Gesundheitsdaten
gesehen, darunter auch die international fiir Versorgungsfor-
schung hdufig genutzten medizinischen Routinedaten oder andere
personenbezogene Routinedaten aus der Versorgung. Diese Daten-
gruppe gilt als hochsensibel und unterliegt entsprechend auch
besonderen datenschutzrechtlichen Bestimmungen [1]. Gleichzei-
tig sind jedoch diese medizinischen Routinedaten gut fiir die
Versorgungsforschung und auch Qualitdtssicherung in der Medizin
geeignet, um z.B. klinisch-epidemiologische Fragen zu untersu-
chen oder Unter-, Fehl- und Uberversorgung zu erkennen [2]
- und das ohne weiteren Erhebungsaufwand. Dieser potentielle
Konflikt zwischen Datenschutz und Versorgungsforschung oder
Qualititssicherung im Fall personenbezogener medizinischer Rou-
tinedaten soll zundchst genauer dargestellt werden, bevor sich
daraus die spezifische Fragestellung unseres Projekts und dieses
Artikels ergibt.

Um ihren primdren Zweck bei der individuellen medizinischen
Betreuung und Versorgung erfiillen zu kdnnen, enthalten elektro-
nische Routinedaten regelmdfig personenidentifizierende Daten:
sog. direkte Identifikatoren (explicit identifiers) wie beispielsweise
Namensangaben. Weiterhin enthalten elektronische Routinedaten
viele Variablen, die zwar zunachst nicht identifizierend erscheinen,

jedoch in Abhdngigkeit von ihrer Ausprdagung bzw. in Kombination
mit anderen Variablen einen Personenbezug herstellen lassen, z.B.
durch einen Abgleich mit anderweitig zugdnglichen Daten. Solche
Variablen, wie etwa Alter, Geschlecht, Wohnort u.a., sind Quasi-
Identifikatoren (quasi identifiers) [3-5].

Laut ,,Erwdgungsgrund 26“ der DSGVO [1] sollen die Grund-
sdtze des Datenschutzes nicht fiir personenbezogene Daten gelten,
»die in einer Weise anonymisiert worden sind, dass die betroffene
Person nicht oder nicht mehr identifiziert werden kann“ [6]. Um
festzustellen, ob eine Person identifizierbar ist, sollten alle Mit-
tel beriicksichtigt werden, die hierzu nach allgemeinem Ermessen
wahrscheinlich genutzt werden. Was nach allgemeinem Ermes-
sen wahrscheinlich zur Identifizierung genutzt wird, soll nach
objektiven Faktoren, wie den Kosten der Identifizierung und des
dafiir erforderlichen Zeitaufwands, ermittelt werden. Dabei sind
die aktuell verfiighare Technologie und technologische Entwick-
lungen zu beriicksichtigen. Nach diesen Rechtsvorgaben geniigt es
in der Regel nicht, allein die direkten Identifikatoren, wie etwa
Name und Geburtsdatum, wegzulassen. Effektive Konzepte des
Datenschutzes miissen vielmehr die unterschiedlichen Typen von
Informationen, wie sie in medizinischen Daten abgelegt sind, und
deren Potential, eine Identifizierung von Betroffenen, alleine oder
in Kombination zu ermdglichen, bertiicksichtigen.

Wie verhalten sich nun die bekannten Verfahren der
Pseudonymisierung und Anonymisierung zu diesen Re-
Identifizierungsrisiken? Zundchst ist festzustellen, dass beide
Verfahren typischerweise auch zur Umsetzung der Datenspar-
samkeit bzw. zur Datenminimierung, wie es in der DSGVO heifRt,
eingesetzt werden: Wissenschaftler sollen auf mdglicherweise
identifizierende Daten (explicit identifiers) keinen Zugriff haben,
wenn sie diese nicht bendtigen. Dies dient der Risikomini-
mierung, bedeutet jedoch nicht, dass damit alle Risiken einer
Re-Identifizierung beseitigt wdren. Quasi-Identifikatoren sind
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dabei von einer derartigen Pseudonymisierung in der Regel nicht
betroffen. Wenn allerdings relevante Re-Identifizierungsrisiken
bestehen bleiben, bedeutet das auch, dass die Daten weiterhin per-
sonenbeziehbar sind und dem Rechtsrahmen des Datenschutzes
sowie unabhdngig davon als Daten aus dem Behandlungskontext
zusdtzlich auch der drztlichen Schweigepflicht unterliegen.

Die Nutzung von Daten ohne datenschutzrechtliche Grund-
lage, wie es etwa die explizite Einwilligung der Betroffenen
nach entsprechender Aufklirung wadre, ist nur zuldssig, wenn
sie nach den oben genannten Kriterien der DSGVO nicht mehr
identifizierbar sind [7,8]. Als Rechtsgrundlage jenseits einer Ein-
willigung konnen in bestimmten Fallen auch Forschungsklauseln
aus dem Datenschutzrecht in Frage kommen, wie beispielsweise
in § 27 Bundesdatenschutzgesetz (BDSG) formuliert. Diese daten-
schutzrechtliche Erlaubnisnorm gestattet auf der Grundlage einer
sorgfdltigen Abwdgung die interne Nutzung der Daten zu einem
anderen Zweck (der wissenschaftlichen Forschung), jedoch nicht
die Ubermittlung der personenbeziehbaren Daten aus dem mit
der drztlichen Schweigepflicht nach Berufs- und Strafrecht (§
203 Strafgesetzbuch, StGB) besonders geschiitzten Bereich der
Behandlung heraus. Somit unterscheidet sich die Rechtslage fiir
die Sekunddrnutzung der Daten aus Arztpraxen systematisch von
der Situation zur Nachnutzung von Sozialdaten von den Kranken-
kassen mit der Erlaubnisnorm in §75 SGB X und der Nachnutzung
von Behandlungsdaten aus Krankenhdusern, fiir die ggf. ein Lan-
deskrankenhausgesetz eine spezifische Erlaubnisnorm mit einer
Abwdgung vorsieht.

Ein moglicher und rechtskonformer Lésungsansatz fiir die zen-
trale Auswertung von Daten aus vielen Arztpraxen ohne die
informierte Einwilligung aller betroffenen Patienten ist dann die
Nutzung der Daten in effektivanonymer Form. Viele Forschungsfra-
gen konnen auch mit Hilfe anonymer Daten beantwortet werden.
Hierbei sind fiir jede verwendete Datensammlung eine sorgfdltige
Betrachtung des Re-Identifizierungspotentials und eine dazu pas-
sende Vergroberung oder Maskierung durchzufiihren. Gleichzeitig
jedochist der dabei entstehende Informationsverlust so in Grenzen
zu halten, dass eine Beantwortung der urspriinglichen Fragestel-
lung noch sinnvoll und méglich ist.

Dass die Bereitschaft von Entscheidungstragern und Patienten,
einer stdarkeren Nutzung medizinischer Routinedaten zuzustim-
men, nicht zuletzt vom wahrgenommenen Nutzen und ganz
besonders vom Vertrauen in den Datenschutz abhidngt, konnte
eine kanadische Studie bereits 2011 feststellen [9]. Wie gestort das
Vertrauen in Politik (und Wissenschaft!) gegeniiber der Digitali-
sierung im Gesundheitswesen ist, zeigt exemplarisch ein Artikel
aus der Stiddeutschen Zeitung vom 25. Februar 2019, in dem es um
die ,elektronische Patientenakte* geht, die mit dem ,,gldsernen
Behandlungszimmer“ gleichgesetzt wird und hinter der ,,andere
Interessen*, natiirlich wirtschaftliche vermutet werden [10]. Noch
deutlicher werden die Leserbriefe zu diesem Artikel am 7. Mdrz,
in denen Arzte und Patienten eine ,6ffentliche Debatte zur
Datenethik® vermissen, die ,,massiven Gewinne der IT-Firmen ohne
verbesserte Patientenversorgung“ anprangern und zugleich sicher
sind, dass die ,,zentrale Datensammlung aller Gesundheitsdaten. . .
Begehrlichkeiten, zum Beispiel bei Wissenschaftlern* weckt.

Dennoch fehlt dem Problem der Re-Identifizierungsrisiken bei
sekunddrer Nutzung von Routinedaten aus der Versorgung - natio-
nal und international - wissenschaftliche Aufmerksamkeit. So kam
kiirzlich eine finnische Arbeitsgruppe in einem Review zur Struktu-
rierung von elektronischen Patientendaten unter dem Aspekt ihrer
sekunddren Nutzung zum Ergebnis, dass Sicherheitsbedenken aus
Patientensicht nur selten eine Rolle spielen [11]. Wenn {iberhaupt,
geht es im Regelfall um Verschliisselungsalgorithmen zum Schutz
von Patientendaten gegen unrechtmdRige Nutzung wie Hackeran-
griffe oder Zugriffe von nicht berechtigtem Personal, also z. B. durch
Administratoren ([12], [13]).

Ein Kernanliegen des Projekts ,,Routine Anonymized Data for
Advanced Health Services Research“ (RADAR) ist es daher, nicht
nur das unbestreitbare Potential von ambulanten Routineda-
ten fiir die Versorgungs- und Gesundheitssystemforschung (z. B.
[14]) zu erschlief3en, sondern dabei auch besonderes Augenmerk
auf technisch-organisatorische Aspekte und den Datenschutz zu
legen. Das Projekt wird vom Gottinger Institut fiir Allgemeinme-
dizin durchgefiihrt - gemeinsam mit dem Géttinger Institut fiir
Medizinische Informatik, dem Institut fiir Community Medicine
der Universitdt Greifswald, der Gesellschaft fiir Wissenschaftli-
che Datenverarbeitung Gottingen (GWDG) und der Technologie-
und Methodenplattform fiir die vernetzte medizinische Forschung
(TMF) Berlin [15].

Die mit der sekunddren Nutzung medizinischer Routinedaten
verbundenen Gefahren und datenschutzrechtlichen Risiken sind
nicht zu unterschdtzen. Diese erfordern, auch und gerade um
des Vertrauens willen von Patienten und anderen Betroffenen,
die sorgfdltige Planung, Umsetzung und Kontrolle umfassender
Datenschutzmafinahmen. Nachdem wir kiirzlich iiber Madngel
in der organisatorischen und technischen Bereitstellung von
hausdrztlichen Routinedaten berichtet haben [6], mdchten wir
in diesem Beitrag exemplarisch zeigen, vor welchen Problemen
die anonyme Auswertung solcher Routinedaten bei Beachtung
des Datenschutzes steht und wie technisch intelligente Losungen
aussehen konnen.

Das langfristige Ziel dabei ist es, medizinische Routinedaten und
andere personenbezogenen Daten so fiir die Forschung zugdng-
lich zu machen, dass ein Riickschluss auf konkrete Personen nicht
moglich ist, zugleich aber die Daten trotz des unvermeidlichen
Informationsverlusts noch wertvoll und wissenschaftlich verwert-
bar bleiben [16,17]. Die hier zur Diskussion gestellten Ergebnisse
und Lésungsvorschldge verstehen sich auch als MaBnahmen der
Vertrauensbildung durch Transparenz von Struktur und Prozess
der Sekunddranalyse medizinischer Routinedaten aus der ambu-
lanten Versorgung.

Methoden
Datenbasis

Basis des Projekts sind Routinedaten aus hausarztlichen Arzt-
praxisinformationssystemen. Unter medizinische Routinedaten
werden hier Daten und Informationen verstanden, die primar
zumeist aus der alltdglichen ambulanten Betreuung und Versor-
gung von Patienten vorhanden sind oder de novo entstehen und,
patientenbezogen zusammengefiihrt, zundchst der praxisinternen
Dokumentation i.S. einer elektronischen Behandlungsakte und der
Leistungsabrechnung dienen. Diese Routinedaten kénnen stan-
dardisiert tiber eine obligate Schnittstelle extrahiert werden, der
Behandlungsdaten-Transfer- (BDT-) Schnittstelle. Forschungsrele-
vante Daten werden noch in der Praxis selektiert, de-identifiziert
(Entfernung von Personennamen, Geburtsdaten, Kontaktdaten)
und als BDT-Datensatz in eine Forschungsdatenbank verschliisselt
iibertragen (Schutz vor unbefugtem Zugriff wihrend der Ubertra-
gung).

Im hier zugrundeliegenden RADAR Projekt ist eine kleine Anzahl
von Praxen ausreichend, um die Moglichkeit der datenschutzrecht-
lich sicheren Nutzung eines BDT-Datensatzes aus Routinedaten
exemplarisch unter Beweis zu stellen (,,proof of concept*) - lang-
fristig geht es um die Routinedaten aus groflen und permanent
bestehenden Forschungspraxen-Netzen bzw. gemdfls angloameri-
kanischem Sprachgebrauch aus Practice Based Research Networks
[18]. Wir {iberschauen gegenwadrtig (Dezember 2019) Routi-
nedaten von 100 Patienten mit dem Anwendungsfall ,,Orale
Antikoagulation®, davon 46 weiblich, Geburtsjahr 1920 bis 1966,
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aus 8 Hausarztpraxen fiir den Zeitraum 1. Quartal 2012 bis 3.
Quartal 2019, extrahiert zwischen Mai und November 2019, mit
3 Variablen in 353.242 Datenzeilen.

Fir unsere nachfolgenden Betrachtungen zu Re-
Identifizierungsrisiken zogen wir zudem eine ,historische*
Sammlung hausarztlicher Routinedaten heran, die in vorangegan-
gen Projekten von uns zwischen 2002 und 2007 ebenfalls mittels
der BDT-Schnittstelle extrahiert wurden, von 581.015 Patienten,
davon 51,8% weiblich, Geburtsjahr 1890 bis 2007, in 165 Praxen
fiir den Zeitraum 1994 bis 2007, mit 8 Variablen in 20.294.205
Datenzeilen.

Definition von Re-Identifizierungsrisiken

Fiir eine Definition eines Re-Identifizierungs-Risikos ist
zundchst eine Klarung moglicher Angriffsszenarien erforderlich,
die nicht nur medizinische Daten betreffen. Eine unzuldssige
Re-Identifizierung kann entweder durch eine Person erfolgen, die
regelhaft bzw. erlaubten Umgang mit der betreffenden Datenbasis
hat, also von ,,innen“ heraus, oder durch eine ,,externe“ Person,
die eigentlich keinen Zugang zu den entsprechenden Daten
haben sollte, diesen aber zufallsweise (bei grober Verletzung der
notwendigen SchutzmafBnahmen) oder durch einen systemati-
schen Angriff erhdlt. Eine kritische Re-Identifizierung kann dann
erfolgen, wenn ein interner oder externer Angreifer einen oder
mehrere Datensdtze der Datensammlung mit einer ihm bekann-
ten Person - der Ziel-Person - eindeutig oder mit ausreichender
Wahrscheinlichkeit verkniipfen kann. Die Ziel-Person kann sowohl
aus dem engeren oder weiteren Bekanntenkreis des Angreifers
entstammen als auch eine Person des 6ffentlichen Lebens sein.

Fiir die Abschdtzung des Risikos ist zum einen die Wahrschein-
lichkeit einer solchen Verkniipfung relevant und zum anderen der
durch eine solche Verkniipfung entstehende Schaden. Eine eindeu-
tige Verkniipfung mit extern verfiighbaren Daten ist haufig schon mit
Hilfe der Kombination weniger Einzeldaten wie etwa der Postleit-
zahl, dem Geschlecht und dem Geburtsdatum moglich [5]. Wenn
diese Daten mit sensiblen Gesundheitsangaben wie z.B. Labordaten
kombiniert verfiigbar sind, ist schnell von einem hohen Schaden
auszugehen. Insofern sind solche Angaben wie etwa der Wohnort
und das Geburtsdatum im Regelfall zu vergrobern. Wenn dann aber
die detaillierten Laborwerte unvergrobert im Datensatz verblei-
ben, kdnnten theoretisch auch diese aufgrund ihrer Eindeutigkeit
fiir eine Re-Identifizierung genutzt werden. Allerdings bemisst sich
der durch eine Re-Identifizierung entstehende Schaden danach, ob
und in welchem Umfang sensible Informationen durch eine solche
Verkniipfung offenbart werden. Wenn der Angreifer beispielsweise
bereits Kenntnis eines komplexen und individuellen Musters von
Laborwerten der Ziel-Person hat und dieses zur Verkniipfung mit
der zu schiitzenden Datensammlung nutzt, so diirfte der Angreifer
durch eben diese Verkniipfung kein relevantes zusdtzliches Wissen
iber die Ziel-Person erhalten, da er schon iiber umfangreiche medi-
zinische Fallinformation verfiigt. Auch wenn die mdéglicherweise
seltene Hauptdiagnose anhand eines pathognomonischen Zeichens
von einem Angreifer erkannt wird, wiirden durch Zuordnung zu
einer Datensammlung keine weiteren Diagnosen (,,Geheimnisse*)
offenbart werden, wenn es gar keine weiteren Diagnosen gibt.

Immerhin wird aber bei einer solchen Zuordnung einer Daten-
sammlung die Anonymitit der Daten aufgehoben, so dass eine
Rechtsgrundlage fiir die Verarbeitung erforderlich ist. Die DSGVO
statuiert in Art. 9 (2) e) die Rechtmafigkeit der Verarbeitung
besonderer Kategorien personenbezogener Daten - zu denen die
Gesundheitsdaten zdhlen -, wenn die betroffene Person diese
offensichtlich 6ffentlich gemacht hat. In Verbindung mit einer
Rechtsgrundlage nach Art. 6 DSGVO, wie etwa dem o6ffentlichen
Interesse an der Verarbeitung nach Abs. 2 e) wire eine solche
Verarbeitung damit auch in nicht anonymer Form (da éffentlich

bekannt)legitimiert. Die fiir Abs. 2 e) zusdtzlich erforderliche natio-
nale Rechtsgrundlage konnte in § 27 BDSG gesehen werden. Eine
unbefugte Offenbarung gemaf § 203 StGB besteht in diesen Féllen
zudem nicht, da die Daten ja schon 6ffentlich gemacht wurden.

Fiir die Abschdtzung der Wahrscheinlichkeit einer solchen Ver-
kniipfbarkeit einer Datensammlung mit externem Wissen ist nun
einerseits zu priifen, welche Informationen aus der Sammlung mit
potentiell verfiigharem, externem Wissen in Beziehung gesetzt
werden konnen. Relevante Quellen fiir solches Zusatzwissen kon-
nen sein:

e ein personlicher Kontakt im o6ffentlichen oder auch privaten
Umfeld,

e offentlich bekannte Informationen iiber die Ziel-Person, da sie
z.B. eine Person des 6ffentlichen Lebens ist,

¢ im Internet recherchierbare Daten inklusive solcher aus sozialen
Netzwerken oder auch

e in ggf. zuganglichen bzw. kduflich erwerbbaren Datenbanken
verfiigbare Informationen (z.B. Register aller Art, SCHUFA, andere
Forschungsdatenbanken usw.).

Andererseits sind neben dem extern verfiigharen Zusatz-
wissen auch statistische Eigenschaften der Datensammlung zu
beriicksichtigen, wenn die Wahrscheinlichkeit einer eindeutigen
Verkniipfbarkeit abzuschdtzen ist. Hier sind vor allem selten auf-
tretende Variablen oder Ausprdgungen kritisch, deren Vorkommen
alleine oder in Kombination mit anderen Variablen oder ihren
Ausprdgungen in einem zu untersuchenden Datensatz, etwa nach
Routinedatenextraktion aus einem Arztpraxisinformationssystem,
eine zuvor festgelegte absolute Hiufigkeit nicht erreicht. Bei-
spielsweise konnte eine derartige a priori Festlegung sein, dass
die Kombination der Ausprdgungen aller fiir einen Abgleich rele-
vanten Merkmale bzw. Variablen in mindestens 5 Datensdtzen
vollstdndig identisch sein muss. In diesem Fall spricht man von
einer k-Anonymisierung mit k=5 [5]. In der Literatur finden sich
weitere Ansdtze, um statistische Eigenschaften von Datensamm-
lungen dahingehend zu normieren, dass individuelle Zuordnungen
erschwert oder unmoglich werden [19].

Wichtig ist festzuhalten, dass nur die Kombination aus ver-
kniipfbarem Zusatzwissen und Eindeutigkeit der zuzuordnenden
Datensammlung zu einem relevanten Re-Identifizierungsrisiko
fiihrt. Umfangreiches Zusatzwissen spielt so lange keine Rolle, wie
statistische Eigenschaften der Datensammlung dafiir sorgen, dass
eine eindeutige oder ausreichend wahrscheinliche Zuordnung zu
einem identifizierenden Datensatz nicht moglich ist. Umgekehrt
sind Datensdtze mit hoch individueller Merkmalskombination kein
Problem, wenn diese Merkmalskombination nicht fiir eine Zuord-
nung zu externem Wissen genutzt werden kann.

Datenauswertung

Das Risiko einer Re-Identifizierung bei sekunddrer Nutzung
hausdrztlicher Routinedaten sollte anhand von 40 aus unserer
Sicht besonders wichtigen Variablen aus BDT-Datensdtzen (dort
als ,,Felder*, mit ,,Feldkennungen“ und ,,Feldinhalten“ bezeichnet)
in qualitativer und dichotomer Form beurteilt werden. Diese 40
Variablen aus hausdrztlichen Routinedaten werden zu insgesamt
11 semantischen Datengruppen bzw. -typen angeordnet, wie z.
B. Diagnosen, Medikamente oder auch Stamm- und Dauerdaten
eines Patienten (Tabelle 1). Diese semantischen Gruppen mit ihren
Variablen entsprechen weitgehend den Modulen des Kerndaten-
satzes der Medizininformatik-Initiative (MI-I) [20], wie ebenfalls
aus Tabelle 1 ersichtlich. Auf Variablen mit einer Freitextangabe
oder einem Langtext zu einer kodierten Information (z. B. Diagno-
setext zu einem ICD-Schliissel) wurde dabei aus pragmatischen
Griinden verzichtet, um die Analyse tiberschaubar zu halten.
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Tabelle 1
Re-Identifizierungspotential von 40 ausgewdhlten BDT-Feldkennungen.

Gruppe BDT- Feld Inhalt Modul* im Re-Identifizierungspotential Wichtig-
Kerndatensatz keit™*
der
MiI-Initiative

Feld- Kennung Feld- Inhalt insgesamt Abhilfe; z.B.
(geschatzt) durch
Diagnosen 3650 Dauerdiagnosen ab Diagnosen hoch vereinzelt mittel ICDDreisteller; hoch
Datum nur Kapitel
6000 Abrechnungsdiagnose
6001 ICD-Schliissel
6205 Aktuelle Diagnose
Medikation 3652 Dauermedikamente Medikation mittel vereinzelt gering ATC-Dreisteller ~ hoch
6210 Medikament verordnet
auf Rezept
6211 AuRerhalb Rezept
verordnetes
Medikament
6215 Arztemuster
Labor- 8401 Befundart Labor- befunde gering vereinzelt gering Maskierung mittel
ergebnisse 8410 Test-Ident von Werten
8411 Testbezeichnung
8420 Ergebnis-Wert
8421 Einheit
Befunde 6220 Befund Prozeduren gering vereinzelt gering Maskierung mittel
6221 Fremdbefund von Werten
6222 Laborbefund
6225 Rontgenbefund
Therapien 6260 Therapie Prozeduren gering vereinzelt gering Maskierung mittel
6265 Physikalische Therapie von Werten
Weitere 6280 Uberweisung Inhalt Prozeduren gering vereinzelt gering Maskierung von  mittel
Prozeduren 6285 AU Dauer Werten
6286 AU wegen
6290 Krankenhauseinweisung,
Krankenhaus
6291 Krankenhauseinweisung
wegen
Zeit- und 3649 Dauerdiagnosen ab Falldaten mittel hoch Inter-contact hoch
Datums-daten Datum interval
3651 Dauermedikamente ab
Datum
4101 Quartal der
Abrechnung
5000 Leistungstag
6250 Tag der Speicherung
von Behandlungsdaten
Stamm- und 3103 Geburtsdatum des Demographie teilweise hoch Alter in Jahren; hoch
Dauerdaten Patienten hoch Altersdekade
3110 Geschlecht des
Patienten
3656 Allergie
(Dauerbemerkung)
Kenndaten der 0202 Praxistyp Personen teilweise hoch teilweise hoch teilweise hoch regionale mittel
Praxis 0204 Arztgruppe verbal Merkmale
0206 PLZ und Ort der Praxis
0225 Anzahl Arzte
Kostentrdager 4105 Geschaftsstelle Personen gering teilweise mittel ~ gering Feld-kennungen  gering
4107 Abrechnungsart (teilweise) nicht nutzen
(Schein)
4121 Gebiithrenordnung
Abrechnung 5001 GNR/GNR-Ident Entgelte gering mittel gering Maskierung mittel

von Werten

" Medizininformatik-Initiative [8]
™ Wichtigkeit fiir die Versorgungsforschung

Das Risikopotential sollte beispielhaft in einzelnen der 40 Varia-
blen, punktuell auch in der Kombination von Variablen anhand
von drei Kriterien untersucht werden. Wahrend mathematische
bzw. statistische Eigenschaften eines Datensatzes wie etwa die k-
Anonymitdt in der Literatur schon eine umfangreiche Wiirdigung
erfahren haben (vergl. [5,19]),ist die Frage nach dem Beitrag einzel-
ner Variablen zur Re-Identifizierbarkeit eines Datensatzes bislang
kaum beachtet worden. Das hat einerseits damit zu tun, dass eine
solche Betrachtung immer nur fiir einen spezifischen Datensatz mit

spezifischen Variablen erfolgen kann. Andererseits ist die Frage,
welche Variable ggf. fiir eine Zuordnung genutzt werden kann
und damit als Quasi-Identifikator zu betrachten ist, jenseits der
liblicherweise in der Literatur genannten demographischen Varia-
blen (z. B. Alter, Geschlecht und Wohnort [5]) alles andere als
trivial. Insofern wird im Folgenden zumindest eine erste Anndhe-
rung an die systematische Bestimmung von Quasi-Identifikatoren
mit Hilfe zweier Kriterien vorgenommen. Das dritte hier heran-
gezogene Kriterium zur Beurteilung des Beitrags einer Variable
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zur Re-Identifizierbarkeit geht hingegen auf die statistisch erwart-
bare Hdufigkeitsverteilung der Auspragungen und den damit im
Zusammenhang stehenden notwendigen Vergréberungen eines
Datensatzes ein, wie auch anderweitig in der Literatur beschrieben
(z.B.[19]).

Kriterium 1: Expertenwahrnehmung

Die ausgewdhlten Variablen des BDT-Datensatzes sollten
daraufhin gepriift werden, inwieweit Informationen aus Beob-
achtungen bzw. Wahrnehmungen im persénlichen Kontakt und
auch im offentlichen Raum mit Inhalten (,,Auspragungen“) einzel-
ner Variablen eindeutig in Beziehung gesetzt werden kénnen. Da
ein Angreifer, wie eingangs festgestellt, auch von ,,innen“ kom-
men kann, sind wir bei diesem Kriterium bewusst von einem
Beobachter mit profunder medizinischer Ausbildung und arztli-
cher oder pflegerischer Berufserfahrung ausgegangen, der nicht nur
wie medizinische Laien direkt beobachtbare Informationen, wie
z.B. besondere Auffdlligkeiten im Erscheinungsbild (,,Phanotyp“)
erkennt. Ein solcher ,,professioneller* Beobachter erkennt zusdtz-
lich moglicherweise pathognomonische Details wdhrend einer
Begegnung mit einer Ziel-Person im offentlichen Raum, also
Krankheitszeichen oder Diagnosen, die bereits fiir sich oder in
Verbindung mit zufdlliger Kenntnis und eventueller Verkniipfung
von Variablen und/oder Variableninhalten eine Personenidentifi-
zierung ermdglichen. Ob unter diesen Voraussetzungen eine Person
erkennbar ist, hat einer der Autoren (JH, im Sinne eines ,,profunden
medizinischen Beobachters*) gepriift und sich in Zweifelsfillen mit
den anderen Autoren abgestimmt.

Kriterium 2: Recherchierbares Zusatzwissen

Neben den von aufen wahrnehmbaren Eigenschaften einer
Person, die ggf. fiir eine Re-Identifizierung genutzt werden kon-
nen, sollten auch Eigenschaften beriicksichtigt werden, die nicht
direkt wahrnehmbar sind, zu denen aber dennoch Zusatzwissen
bestehen bzw. erlangt werden kann, wie z. B. zum Alter einer
Person bzw. deren Geburtsdatum. Hier wdre exemplarisch an
die in sozialen Netzwerken reichhaltig zur Verfiigung gestellten
personlichen Detailinformationen zu denken, auch an nicht 6ffent-
liche Datenbanken (s.0.) hinsichtlich moglicherweise abgleichbarer
Zusatzinformation.

Kriterium 3: Statistische Hdufigkeit

Werden gemals der ersten beiden Kriterien Variablen als Quasi-
Identifikatoren kategorisiert, sollte dann {iberpriift werden, ob
eine Datensammlung anhand dieser Werte eindeutig identifiziert
werden kann. Das ist z. B. dann der Fall, wenn eine bestimmte Kom-
bination von Werten aus den Quasi-Identifikatoren nur einmal in
der ganzen Datensammlung vorkommt. Das Kriterium der Angreif-
barkeit einer Datensammlung aus ihren statistischen Eigenschaften
heraus ist immer wieder aktuell fiir jede konkrete Datensammlung
einzeln zu bestimmen. Zudem bezieht sich dieses Kriterium nicht
nur auf einzelne Variablen einer Datensammlung, sondern immer
auch auf die Kombination zumindest aller als Quasi-Identifikatoren
zu behandelnden Variablen. Auch wenn sich insofern allgemeine
Aussagen verbieten, werden wir - im Sinne einer ersten Pro-
blemsicht - verfiigbare Daten zu den Hdufigkeitsverteilungen der
Variablen (BDT-Felder) fiir ,,Diagnosen* aus zwei Quellen heranzie-
hen: die ,,30 hdufigsten Diagnosen in Prozent der Behandlungsfalle
in Arztpraxen in Nordrhein (Rang und Anteil)“ [21] sowie Dia-
gnosen nach der International Classification of Diseases (ICD) aus
eigenen Praxisdaten [22]), verkiirzt (,,trunkiert*) auf die fithrenden
3 ICD-Stellen (die sog. ,,ICD Gruppenebene“). So kann zumin-
dest fiir die Diagnosen, die nach den ersten beiden Kriterien als

potentiell quasi-identifizierende Werte kategorisiert wurden, eine
erste Abschdtzung erfolgen, ob diese notwendigerweise nur ver-
grobert in anonyme Datensdtze iibernommen werden diirfen. Die
Haufigkeit von Medikamenten entnehmen wir aus zwei Quellen:
der Anatomisch-Therapeutisch-Chemische Einordnung von Wirk-
stoffen und Arzneimitteln, sog. ATC-Kodes, nach WIdO [23] sowie
ebenfalls eigene Praxisdaten [22] als ATC-Gruppen (2. Ebene).
Im Umkehrschluss verdienen natiirlich seltene Erkrankungen mit
ihren Diagnosen bei der weiteren Behandlung eine besondere Auf-
merksambkeit.

Wie wir anhand der drei Kriterien die 40 Variablen und
die 11 semantischen Gruppen bewertet haben, ist im Appendix
ausfiihrlich dargestellt. Auf das dritte Kriterium (statistische
Haufigkeit) konnen wir dabei aus den genannten Griinden nur
ndherungsweise eingehen. Zusammengefasst findet sich diese
Bewertung im folgenden Ergebniskapitel und in Form einer Uber-
sicht in Tabelle 1, einschlieBlich - wenn auch noch probatorisch —
moglicher AbhilfemaBnahmen.

Ergebnisse

Die in 11 semantischen Gruppen zusammengefassten 40 ausge-
wdhlten Variablen (BDT-Felder) und ihre -inhalte (Ausprdagungen)
wurden jeweils unter den drei Kriterien (1) Expertenwahrneh-
mung, (2) recherchierbares Zusatzwissen und (3) statistische
Haufigkeit ausgewertet, um das Risiko der Re-Identifizierung ihrer
Trager (betroffene Personen) zu untersuchen und zu bewerten
(Tabelle 1).

Diagnosen und Beratungsanldsse haben besonders persoénlich-
keitsbestimmende und damit -identifizierende Eigenschaften und
sind deshalb als besonders zu schiitzendes Privatgeheimnis zu
betrachten. Unter den 30 hdufigsten Diagnosebezeichnungen in
der ambulanten Versorgung sind hier zwei als vom &duf3eren
Erscheinungsbild (phdnotypisch) re-identifizierend zu bezeichnen,
ndmlich ,,Adipositas“ (ICD-10 E66) sowie ggf. ,,Schddlicher Tabak-
konsum*“ (F17). Zudem fanden wir, dass etwa die Hailfte aller ICD-
Kodes aus einer Hausarztpraxis in ihrer absoluten Haufigkeit den
von uns gesetzten Grenzwert (k=5) unterschreitet. Dies gilt hdufig
auch fiir einzelne Diagnosen, die zudem auch phdnotypisch re-
identifizieren und deshalb ex ante explizit benannt werden miissen,
um vor sekunddrer Nutzung etwa maskiert zu werden. Zudem sind
gerade in Variablen dieser semantischen Gruppe Auspragungen mit
einfach und solche mit schwer zu identifizierbarem Potential auf-
fallig gemischt, dass also einzelne Diagnosen gut von aufSen erkenn-
bar sind, andere aber nicht. SchlieRlich gilt gruppeniibergreifend,
besonders aber bei ,,Diagnosen®, dass eine einzigartige Kombina-
tion von Werten zu einer moglichen Identifikation fithren kann.

Angaben zur Medikation haben wenig Potential zu Re-
Identifizierung von Personen. Die absolute Hdufigkeit von Angaben
zur Medikation, untersucht auf der 2. Gruppenebene von 3-
stelligen ATC-Kodes, unterschreitet in etwa einem Achtel bis einem
Viertel der Fille den Grenzwert von k=5 nicht unterscheidba-
ren Datensdtzen. Problematisch sind auch einzelne Medikamente,
die durch ihre Anwendung re-identifizierend sein kénnen, z. B.
Selbstinjektionen von Insulin oder Atemwegsmedikamente iiber
Inhalatoren.

Laborergebnisse sind Daten mit einem geringen Re-
Identifizierungspotential, das allerdings mit der regelmafSig
groflen Anzahl von Labordaten bei einem Individuum und ihrer
Kombination steigt. Auch Prozeduren in der Hausarztpraxis sind
generell mit geringem Risiko behaftet, ausgenommen Kranken-
hauseinweisungen wegen ihrer Seltenheit, verbunden mit einem
iiblicherweise schwerwiegenden Anlass.

Zeit- und Datumsinformationen sind dagegen besonders sen-
sible Daten fiir die Re-Identifizierung einer Person. Wéhrend
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ein einzelnes Kalenderdatum allein und fiir sich kaum als pro-
blematisch anzusehen ist, verhdlt es sich mit einer Reihe von
Kalenderdaten (Zeitreihe) eines Individuums vollkommen anders.
Auch die Kombination von Datumsfeldern mit anderen Feldern
kann moglicherweise leicht auf eine Person bezogen werden.
Geburtstage von Prominenten sind im Internet verfiigbar, z.B.
https://geboren.am/. Aber auch Privatpersonen, die nicht im Ram-
penlicht stehen, veroffentlichen ihr Geburtsdatum in sozialen
Netzwerken. Durch Verkniipfung mit Ortsdaten (Geodaten), siehe
Gruppe 9, steigt das Risiko der Re-Identifizierung stark. Anderer-
seits sind Versorgungsdaten ohne eine gewisse Moglichkeit des
Zeitbezugs i. d. R. wissenschaftlich nicht verwertbar und sinnlos.
Aus Griinden der Datensparsamkeit erscheint die Variable mit der
BDT-Feldkennung 4101 (Quartal der Abrechnung) entbehrlich.

Informationen zum Geschlecht und Alter eines Patienten sind in
der Hausarztpraxis im Allgemeinen in der Regel nicht identifizie-
rend, ausgenommen Informationen zum Alter bei sehr jungen und
bei sehr alten Patienten, wenn diese praxisspezifisch selten sind.

Kenndaten der Praxis wie Typ (Einzel- oder Gemeinschaft-
spraxis) [32] oder beteiligte Fachgebietsbezeichnungen kénnen
generell als unproblematisch angesehen werden, auch im Hinblick
auf den Datenschutz von Praxismitarbeitern. Eine Ausnahme bil-
det die Variable mit der BDT-Feldkennung 0206 (PLZ und Ort der
Praxis). Auch in der HIPAA-Liste werden Angaben fiir geografische
Einheiten, die weniger als 20.000 Einwohner umfassen, als identifi-
zierend angesehen. Angaben zur Geschdftsstelle des Kostentragers
sind in gleicher Weise identifizierend, weil ebenfalls Ortsdaten.

Die Kategorisierung der Abrechnungsart wird im Allgemeinen
ein Individuum nicht identifizieren. Kenntnis von der Nutzung der
Gebiihrenordnung fiir Arzte (GOA) erlaubt zwar die Zuordnung
eines Individuums als gesetzlich oder privat krankenversichert
fiir den einzelnen Leistungsfall, erh6ht aber nur fiir die kleine
Patientengruppe mit allein nach GOA abgerechneten Leistungen
das Re-Identifizierungsrisiko. Leistungsziffern und abgerechnete
Gebiihrenordnungsnummern im Einzelnen haben nur wenig Re-
Identifizierungspotential. Allerdings konnen sie, wenn in grofSer
Zahl beobachtet, auf einen besonderen Betreuungsbedarf oder
schweres Kranksein hindeuten.

Variablen- und gruppeniibergreifend sollten Informationen
erwdhnt werden, die die betroffene Person selbst o6ffentlich
gemacht hat und tiber die hinaus durch eine Zuordnung keine wei-
tere, vorher geheime Information gewonnen werden kann (siehe
oben Methodik). Dabei kann es sich z. B. um die Diagnose eines
Patienten handeln, wenn es zu diesem Patienten keine weiteren
Diagnosen gibt, die durch eine Zuordnung offenbart werden kdnn-
ten.

Weitere Ergebnisse im Detail finden sich im Appendix; in
Kurzform in Tabelle 1. Erste Vorschldge zu AbhilfemafZnahmen fin-
den sich ebenfalls in Tabelle 1.

Diskussion

Gesundheitsdaten sind immer als sensible Daten anzusehen.
Erst aber die genauere Kenntnis relevanter einzelner Variablen
und ihrer Inhalte, hier gewonnen iiber die BDT-Schnittstelle -
unter Beriicksichtigung der Beobachterperspektive, recherchierba-
ren Zusatzwissens sowie der Haufigkeit kritisch zu bewertender
Angaben bzw. von deren Kombination - erlaubt eine erheblich
verbesserte qualitative und sogar diskriminative Abschdtzung des
Risikos einer Re-Identifizierung von betroffenen Personen (Pati-
enten, Praxismitarbeiter, Dritte). Im Sinne der Re-Identifizierung
mit hohem Risiko behaftete Gruppen von Routinedaten sind
Diagnosen, Zeit- und Datumsdaten, Stamm- und Dauerdaten
des Patienten, sowie Kenndaten der Praxis. Unter diesen als
besonders sensibel anzusehen sind die Variablen: Diagnosen als

Dauerdiagnosen sowie Diagnosen als Langtext oder in hdufiger
Wiederholung; Ortsdaten (Geodaten im weiteren Sinne); Kalen-
derdaten von Kontakten und Behandlungen, insbesondere in ihrer
Reihung; permanente oder kaum verdnderbare Personenmerk-
male, darunter auch das Geburtsdatum.

Stéirken und Schweichen der Studie

In einer Feinanalyse untersuchten wir das Risikopotential bei
der wissenschaftlichen Auswertung von hausdrztlichen Routineda-
ten aus Arztpraxisinformationssystemen. Das schafft Rationalitdtin
einer oft irrationalen Debatte, die auf der einen Seite den Daten-
schutz bei Big Data-Auswertungen ausgehohlt, auf der anderen
Seite Datenschutz als Verhinderung wissenschaftlicher Analysen
sieht. Unsere Ergebnisse zeigen, dass ein sensibler Abwdgungs-
prozess unverzichtbar ist zwischen personlichen Schutzinteressen
von Patienten (und anderen Betroffenen, etwa Professionellen
oder ,,Dritten“) einerseits, und wissenschaftlicher Verpflichtung
zur Analyse der Qualitdit medizinischer Prozesse und Ergebnisse
sowie Versorgungs- und Gesundheitssystemforschung anderer-
seits. Diese Abwdgung erhdlt nunmehr eine erste Grundlage, um
verldsslicher beurteilen zu kénnen, welche Daten tatsdchlich -
unter Beachtung verschiedener Szenarien - im Sinne der Re-
Identifizierung von Personen mit hohem Risiko behaftet sind, auf
welche dieser Daten ggf. verzichtet werden kann und wie mogli-
che zusatzliche MaBnahmen zur Sicherstellung des Datenschutzes
aussehen kénnten.

Um Daten aus Krankenversorgung und Forschung besser
nutzbar zu machen, hat das Bundesministerium fiir Bildung
und Forschung das Forderkonzept Medizininformatik initiiert:
»Ziel des Forderkonzepts Medizininformatik ist die Verbesserung
von Forschungsméglichkeiten und Patientenversorgung durch IT-
Losungen. Diese sollen den Austausch und die Nutzung von Daten
aus Krankenversorgung, klinischer und biomedizinischer For-
schung iiber die Grenzen von Institutionen und Standorten hinweg
ermoglichen.” [24] Die in dieser Untersuchung getroffene Einord-
nung der 40 BDT-Variablen in 11 semantische Gruppen entspricht
weitgehend der Informationszuordnung zu entsprechenden Modu-
len aus dem Kerndatensatz der Medizininformatik-Initiative [20],
siehe Tabelle 1. Das spricht nicht nur fiir eine sinnvolle Grup-
penbildung, sondern erleichtert auch die Diskussion zwischen
Akteuren in der primdren und sekunddren Gesundheitsversor-
gung. Die Liste der 18 HIPAA-Identifikatoren [25] wurde dort
zundchst fiir einen anderen Zweck, namlich fiir die Ubertragbarkeit
und Verldsslichkeit von Gesundheitsdaten im US-amerikanischen
Krankenversicherungskontext, erstellt und ist deshalb fiir die
Fragestellung hier wenig erhellend, mit Ausnahme der Spezifizie-
rungen zu Kalender- und zu Geodaten.

Der hier angestellte erste Versuch ist sicher noch unvollstdndig
und diskussionsbediirftig. Die Folgen, die durch die Verkniipfung
von Informationen aus den verschiedenen Gruppen entstehen,
wurden hier nur punktuell und sicherlich nicht erschépfend dis-
kutiert. Auch gilt diese Risikoanalyse allein fiir die ausgewdhlten
40 Variablen und ihre méglichen Inhalte (Auspragungen), wenn
auch diese bereits bewusst aus Datensparsamkeit und unter Risi-
koaspekten ausgewdhlt wurden.

Ein weiteres Problem ist, dass je nach verwendeter Arztpra-
xissoftware die Daten einzelner Felder des BDT-Datensatzes auch
Freitext-Angaben enthalten kénnen. Das kann sogar dann der Fall
sein, wenn eigentlich nur kategoriale Werte gemdR Spezifikation zu
erwarten waren. Insofern kénnen zusatzliche Vorpriifungen eines
BDT-Datensatzes erforderlich werden. In zukiinftigen Schnittstel-
lenfestlegungen, die nach § 291d SGB V und mittels zeitgemafer
IT-Ressourcen, etwa FHIR der HL7-Gruppe, definiert werden, sind
diese ,,handwerklichen“ Probleme wohl nicht mehr zu erwarten.
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Identifizierungspotential verschiedener Variablen in Routinedaten

Anders als es globale Analysen zum Risikopotential von Routi-
nedaten bzw. Big Data tun [26-28], zeigt unsere Analyse die Risiken
einzelner Variablen und ihrer Inhalte im Detail auf. Die exempla-
rische Bewertung aus verschiedenen Blickwinkeln ldsst Risiken in
ihrer Vielfalt und konkreten Gestalt leichter erkennen.

Zum Beispiel ist in der Gruppe der Diagnosen ,,Adipositas*
eine fiir Laien leicht erkennbare Diagnose, eine Gonarthrose
dagegen nur schwer. Letztere aber wdre wiederum fiir Medizin-
Professionelle vergleichsweise leicht erkennbar. Beriicksichtigt
man dann noch, dass letztere Diagnose in vergleichsweise vie-
len Praxen seltener als fiinfmal beobachtet wird, deutet sich hier
ein Re-identifizierungsrisikopotenzial an (s. Appendix; Beispiel
»Diagnosen*).

Wenn innerhalb einer Variablen Auspragungen mit hoher und
solche mit niedriger Risikobewertung auffdllig gemischt sind, also
z. B. einzelne Diagnosen gut von aufden erkennbar sind, andere
aber nicht, so empfiehlt sich moglicherweise eine Aufteilung dieser
Ausprdgungen auf zwei Variablen bzw. die damit einhergehende
Erzeugung einer weiteren Variablen (einer sog. sekunddren Varia-
ble), in welche Auspragungen {ibertragen werden, die gemdR des
hier beschriebenen Kriteriums gut anhand von Zusatzwissen, z. B.
anhand der Wahrnehmung eines medizinischen Experten, zuge-
ordnet werden kdnnen. Die neue Variable kann dann allerdings
nur ausreichend vergrobert fiir die weitere Nutzung (ibernommen
werden. In der originalen Variablen (der sog. primdren Variable)
werden diese Ausprdgungen geldscht, so dass diese Variable dann
gef. nicht mehr als Quasi-Identifikator betrachtet werden muss und
entsprechend unvergrobert in einen anonymen Datensatz iiber-
nommen werden kann.

Ein weiterer Weg bestiinde beispielsweise in der Vergréberung
der Werte durch ein Zusammenfassen von Werten innerhalb eines
Wertebereichs zu Gruppen oder auch in der Unterdriickung einzel-
ner Werte. Kostenfreie Open-Source-Software zur Unterstiitzung
dieser Prozessschritte steht zur Verfiigung und hat sich in den letz-
ten Jahren im Umfeld medizinischer Forschung bereits bewdhrt
[18,19]. Im Regelfall unterstiitzen passende Softwaresysteme auch
noch weitere Prozesse, um die Daten gegen unerlaubte Zuordnun-
gen bzw. Offenlegung von Daten abzusichern.

Bei Medikamenten ware zum Beispiel zu beachten, dass viele
Verordnungen an sich nicht identifizierend sind, das Wissen um
eine bestimmte Anwendung (Selbstmedikation zum Inhalieren
oder zum subkutanen Injizieren) das Identifizierungsrisiko jedoch
erhoht (s. Appendix; Beispiel ,,Medikamente*).

Implikationen fiir die weitere Arbeit mit Routinedaten

Es erscheint erforderlich, generell Diagnosen nicht als Lang-
text zu extrahieren und zu verarbeiten, sondern kodiert lediglich
als ,,ICD-Dreisteller* auf der sog. ICD Gruppenebene. Insbesondere
die zwei Auspragungen ,,Adipositas“ und ,,Schddlicher Tabakkon-
sum*“ miissen in geeigneter Weise, beispielsweise durch alleinige
Nennung des ICD-Kapitels (1. Stelle des ICD-Kodes), unkenntlich
gemacht werden. ICD-Kodes aus einer Hausarztpraxis, die in ihrer
absoluten Haufigkeit einen a priori konsentierten Grenzwert unter-
schreiten, miissen in gleicher Weise unkenntlich gemacht werden.
Dies gilt auch fiir einzelne, phdnotypisch re-identifizierende Dia-
gnosen wie zum Beispiel das ,,Down-Syndrom*“ (Trisomie 21).

Medikamente sollten nicht als Langtext kodiert und lediglich
als ,,ATC-Dreisteller” (2. Gruppenebene) extrahiert und verarbeitet
bzw. ausgewertet werden. Unterschreiten Medikamentennen-
nungen in ihrer absoluten Haufigkeit einen zuvor festgelegten
kritischen Grenzwert, sollten sie in geeigneter Weise, beispiels-
weise durch alleinige Nennung des ATC-Kapitels (1. Stelle des

ATC-Kodes), unkenntlich gemacht werden, ebenso Selbstinjektio-
nen oder vom Patienten anzuwendende inhalative Medikamente.

Moglicherweise ist anstelle von Kalenderdaten das Generieren
einer abgeleiteten Variablen sinnvoll. Als Beispiel sei die Berech-
nung des Interkontakt-Intervalls [22] (inter-contact interval, ICI) als
Differenz in Tagen von zwei aufeinanderfolgenden Kontakten eines
Patienten mit der Praxis oder dem Hausarzt genannt: wédhrend
der urspriingliche kalendarische Bezug damit nicht mehr besteht,
bleibt ein wesentlicher Teil der enthaltenen Information verfiig-
bar, der zudem grofSer und aussagekraftiger ist als beispielsweise
Information aus Kontaktfrequenzen mit willkiirlich gewdhltem
Bezugszeitraum.

Zeitliche Angaben kénnten ggf. auch dahingehend ,verfilscht*
werden, dass sie um einen zufélligen Wert verschoben wer-
den. Das kann den positiven Effekt haben, dass zeitliche Abldufe
weiterhin in hoher Auflésung nachvollzogen werden kénnen.
Durch die zufdllige und fiir einen Angreifer nicht nachvollziehbare
Verschiebung waren diese zeitlichen Angaben dann nicht mehr
Quasi-Identifikatoren.

Bei sehr jungen und sehr alten Patienten sollten Altersangaben
lediglich in Altersdekaden erfolgen.

In Kenndaten der Praxis, insbesondere zum Ort, sollte auf den
Langtext der Ortsangabe verzichtet werden. Wenn die Trunkie-
rung auf die ersten drei (Kreisebene) oder auch nur auf die erste
Stelle der PLZ nicht ausreichend de-identifiziert, sollte die PLZ algo-
rithmisch durch eine globale Zuordnung des Praxisortes ersetzt
werden, beispielsweise durch eine aus der PLZ abgeleitete Klassifi-
zierung nach Anzahl der Einwohner der von der Praxis versorgten
Gemeinde oder nach siedlungsstrukturellen Gesichtspunkten (z.B.
Agglomerations-, stddtische oder ldndliche Region). Andere Orts-
angaben, z. B. des Kostentragers, wdren fiir wissenschaftliche
Untersuchungen leicht entbehrlich und sollten damit aus Griinden
der Datensparsamkeit nicht genutzt werden.

Zumindest angedeutet sei hier das Problem, dass im Kontext der
anonymen Verarbeitung von Daten die Betroffenen, anders als bei
der Einholung einer informierten Einwilligung, nicht darauf auf-
merksam gemacht werden, dass die eigene Verdéffentlichung von
Daten Einfluss auf das Re-Identifizierungsrisiko haben kann. Inso-
fern werden - im Sinne des Kriteriums 2 - letztlich doch viele
Variablen statistisch vergrobert werden miissen, um eindeutige
Zuordnungen auszuschlief3en.

Die hier vorgestellten Methoden haben gemein, dass die
Ausgangsdaten in allen Fdllen verdndert werden, sei es durch
Loschung (Unterdriickung), Verallgemeinerung (Generalisierung)
oder Verfdlschung (Mikroaggregation). Die Grenze zwischen per-
sonenbezogenen und anonymen Daten ist flieBend und erfordert
einen Abwdgungsprozess zwischen dem Datenschutzrisiko und
einem zumutbaren Informationsverlust. Bei diesem Abwdgungs-
prozess kann auf Softwareunterstiitzung (bspw. w-ARGUS [29],
sdcMicro [30] oder ARX [31]) zur Analyse und Reduktion des
Re-Identifikationsrisikos zuriickgegriffen werden. Die Bewertung
eines Informationsverlustes als hinnehmbar muss letztlich jedoch
immer vor dem Hintergrund der zu untersuchenden Fragestellung
erfolgen.

Bei der Abschdtzung des Re-Identifizierungspotentials einzel-
ner Variablen wird methodisches und medizinisches Know-how
vereint benétigt. Insofern ist die softwaregestiitzte und effek-
tive Anonymisierung solcher Routinedaten derzeit noch eine
Aufgabe fiir wenige und entsprechend geschulte Spezialisten.
Unter Hinzuziehung ihres Fachwissens muss die softwaregestiitzte
Anonymisierung dann zudem in der Praxis selbst erfolgen.

Die Art der digitalisierten Erfassung und Strukturierung
medizinischer Behandlungsdokumentation steht aktuell vor
groBen Umbriichen. Genannt sei als Stichwort die elektronische
Patientenakte. Wenn diese tatsdchlich in einer Form eingefiihrt
wird, die einen strukturierten und einrichtungsiibergreifenden
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Zugriff auf langere Behandlungsverldufe unterstiitzt, dann werden
die hier erfassten und bereitgestellten Daten auch neue und
vielversprechende Madglichkeiten fiir die Nachnutzung in der
Forschung bieten, gleichzeitig jedoch besonders schwer zu anony-
misieren sein, wenn der wesentliche Informationsgehalt bewahrt
werden soll. Insofern kénnen die hier gezeigten Losungsansdtze
durchaus auch auf die Nachnutzung von Daten aus elektronischen
Patientenakten tibertragen werden.

Schlussfolgerung

Das Risiko einer Re-Identifizierung von Personen anhand von
quasi-identifizierenden medizinischen Daten existiert und muss
bei der wissenschaftlichen Analyse von Routinedaten minimiert
werden. MafSnahmen wie Datenentfernung, Wertmaskierung oder
Kodierung diirften die Re-Identifikation erheblich erschweren,
insbesondere fiir Personen mit groBem Zusatzwissen (Forscher,
Experten). Diese Schutzmafnahmen kdnnen zudem zusdtzlich
wirksam werden bei nichtautorisierter Datenentschliisselung oder
der Verkniipfung mit anderen Datenbanken. Jedoch kann bei
allen Anonymisierungsverfahren ein Restrisiko hinsichtlich der
Re-Identifizierbarkeit kaum jemals vollstindig ausgeschlossen
werden. Das muss die Verwendung als anonyme Daten fiir
die Forschung jedoch nicht verhindern, da auch die DSGVO in
n»Erwdgungsgrund 26“ fiir die Anonymitdt von Daten nicht den
vollstandigen Ausschluss eines Re-Identifizierungsrisikos verlangt.
Dies aber sollte viel offener und transparenter diskutiert werden.
Ohne die oftmals pauschalen Vorbehalte gegeniiber einer Digi-
talisierung im Gesundheitswesen zu teilen, sollten die eingangs
genannten und berechtigten Befiirchtungen gegeniiber einem
mangelnden Datenschutz beriicksichtigt und in eine empirisch fun-
dierte Nutzen-Risiko-Bewertung eingebunden werden.
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